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  :ترس و جذبه

  اي بر جرم، عدالت و مجازات مقدمه

  

  آوستين سارات

  

اكثر مـا از    . كنيم و مظاهر اين جرايم، زندگي ما را احاطه كرده است             ما با جرايم زندگي مي    

پذيريم امـا ارتكـاب يـك جـرم نيـز             كنيم كه در مقابل آن بسيار آسيب         و احساس مي   جرم بيزاريم 

امروزه در بيشتر شهرهاي ايـالات متحـده، تـرس از           . تواند به همان اندازه مجذوب كننده باشد        مي

شـوند كـه      هاي انكارناپذير زندگي مردم تبديل شده است و افرادي پيدا مي            جرم به يكي از واقعيت    

تـوان آن     ترس از جرم حقيقت دارد و مي      . دهند   نشان نمي  متناسبیقعيات جرم واكنش    در مقابل وا  

.  احساس كـرد راه میروند،ها  هاي پنهاني عابريني كه در تاريكي خيابان هاي سريع و نگاه     را از گام  

ال ها دنب   هاي تلويزيوني و فيلم     هاي جنايي را در برنامه     با وجود ترس از جرايم، ما مشتاقانه داستان       

بـه تماشـاي ايـن      ” چه كسي اين كـار را كـرده؟       “كنيم، با كنجكاوي نسبت به اين سئوال كه           مي

 براي يافتن مجـرم آغـاز   ی را کهافتد، تحقيقات اتفاق ميرا که نشينيم و مشتاقيم  جرمي        ها مي   فيلم

د، رس ـ شود و بـه سـزاي عمـل خـود مـي             مي محاكمه كشانده  و مجرمی را که به پای ميز         شود  مي

هـا و     پذيري خود مـا و در معـرض خطـر بـودن آزادي              ها يادآور آسيب     حضور جرم در خيابان    ينيمبب

هـاي جنـايي تلويزيـون و سـينما،      طور كه از ديدن اجراي عدالت در داسـتان     همان. حقوق ما است  

م و  ني دروني خودمان را نيز بررسي ك       ههاي سيا   يابيم تا انگيزه    كنيم، فرصت مي    احساس رضايت مي  

  ” آيا در ما مجرمي خفته است؟“ : خود بپرسيماز 

كند ، تنها بخـشي از   ترس از جرم و جذبه آن، كه هر يك از سويي ما را به خود مشغول مي         

روي هم رفته جرم يك مشكل قـانوني و اجتمـاعي بـزرگ اسـت و تنهـا يـك                    . اين داستان است  

از جرم و تمايل ما بـه آن را در          امروزه سياستمداران، ترس ما     . باشد  مشكل روانشناختي فردي نمي   

همانطور که از موضوع جرم در سياسـت اسـتفاده          . هندد  جهت منافع سياسي مورد استفاده قرار مي      

ت پاسـخ  تا بـه ايـن سـؤالا     مطالب فروانی به ما می گويد       نحوه واكنش ما در برابر جرم     می شود،   
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 و تحمل مـان تـا چـه انـدازه            برای چه چيزهای ارزش قائليم      هستيم، چگونه مردمی  كه ما    دهيم  

گيرانه؟ آيا هدف ما متنبـه كـردن اسـت يـا مجـازات                آيا واكنش ما دلسوزانه است يا سخت      . .است

كردن؟ اعاده حيثيت و خوشامدگويي بـه مجرمـان بـراي بازگردانـدن آنـان بـه اجتمـاع اسـت يـا                  

وعات و طـرح    هاي جرم، عدالت و مجازات با هدف بررسي ايـن موض ـ            جويي؟ مجموعه كتاب    انتقام

هـا بـه      ترسيم و به آن تمايل داريم؟ در اين كتاب          اين سئوال پديد آمده است كه چرا ما از جرم مي          

شـود و نهايتـاً    ها پرداخته مي هاي جرم و مجرمان و واكنش ما در مقابل آن بررسي مقاصد و انگيزه 

ي را دربـاره خـود و   هايمـان در مقابـل جـرم، حقـايق     به وسيله واداشتن ما به تفكر دربـاره واكـنش    

  .آموزيم كنيم  مي اي كه در آن زندگي مي جامعه

ها و تعهدهاي مردمِ  جرم هميشه چالشي براي چيرگي بر قواعد و آزمايشي براي ارزش

شخصيت  (١ راسكلنيكوف عصيانگرانهگاهي اوقات جرم، عملي چون عمل. مطيع قانون است

يل بعضي افراد براي زندگي مطابق عدم تمااست و  نمودي از ) اصلي داستان جنايت و مكافات

جرم در اين حالت، .  يافته، ترسيم شده است واعدي است كه به وسيله يك جامعه سازمانق

حتي گاهي . شود كند و نواقص قوانين را به ما يادآور مي هاي قانون را مشخص مي محدوديت

ل آورد و گاهي اوقات اعما ياوقات درماندگي، بيش از سركشي موجبات اعمال جنايي را فراهم م

بنابراين  مواجهه با جرم، . دهند را نشان مي عميق ٢ شناسیجنايي مجرمان، يك نياز يا آسيب

 نژادي ومحروميت های شديد هايي چون اختلافات اجتماعي، طبقاتي،  همانند رويارويي با واقعيت

 رفتارهاي  در نتيجهاست، كه مسائلي چون غفلت، رهاكردن و سوءاستفاده از كودكان نزاد پرستی،

گاهي جرم يا آنچه عمل مجرمانه گفته . ان خواهد بودش بازتاب تجارب تلخ، ديگرانآنها باآتي 

كفايتي قوانين موجود براي دستيابي به  خواهي يا اعتراض به بي شود، تلاشي براي عدالت مي

  .باشد سطوح بالاتر اخلاقي مي

رمان و اينكـه آيـا جـرم برخاسـته از سركـشي،             هاي مج    انگيزه  و مشخص كردن دليل جرم   

ها و مقاصـد      تنوع انگيزه . هرگز كار آساني نيست    اعتراض برای عدالت خواهی است،       درماندگي يا   

هـا، پنهـان و       جرايم چـون روح انـسان     . شوند  جرم به اندازه تنوع افرادي است كه مرتكب جرم مي         

                                                           
1-Reskolnikov  
2- Pathology 
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ی پنهـانی جـرم و مجرمـان، آرزويـی بـزرگ          هنوز آرزوی شناخت انگيزه ها و رازها      . رمزآميز است 

 شخصی افشا کننده اين رازها وجـود نداشـته باشـد، آن              تضميني براي امنيت   است چه اين که اگر    

با اين حال اين آرزو هر قدر هم قـوی باشـد، هـيچ              . فرد ممکن است برای حفظ خود دروغ بگويد       

 دربـاره جـرم بامطالعـه علـل         فناوری در دسترسی نيست که بتوانيم به بعضی از اين پرسش هـای            

. سرکشی، درماندگی و عدالت خواهی که ممکن است در ارتکاب جرم نهفتـه باشـد، پاسـخ دهـيم                  

هـا،    در ايـن كتـاب    . كننـد    به ما در اين راه كمك مـي        جرم، عدالت و مجازات   هاي     كتاب مجموعه  

و مجرماني بعضاً مشهور    هايي بعضاً مهيج و مسحور كننده و غالباً روزمره و معمولي از جرم                داستان

  .و عمدتاً گمنام روايت شده است

 ناظر بر رسيدگی به جرايم و     ٣ بر عدالت کيفری آمريکا، آيين دادرسی      به علاوه اين مجموعه   

شناسايی مجرمان و بر تشکيلاتی که گناهکار و بی گناه بودن متهمـین راتـشخيص مـی دهنـد،        

 تعقيـب  سازمان ها و اين آيين دادرسی هـا بـا هيجـان        ما در اين    . نگاهی تيزبينانه و هشيارانه دارد    

 . همچنين با موضوع حفظ حقوق آنها مواجه می شـويم         افرادی که قوانين را به مبارزه مي طلبند و          

در موارد نـادری، بـر اثـر    . دستگيری مجرمان را گروه کارآمد بودن و فداکاری مجريان قانون است   

ها، وكـلاي مـدافع،    پليس، دادستان. كنيم رماندگي مياحساس دبی رحمی و فساد مأمورين، عميقا     

هاي منصفه، مجـري عـدالت كيفـري هـستند و در فعاليـت روزانـه خـود                    قضات و اعضاي هيئت   

كنـد؟ چـرا       چيست؟ چگونه كار مي    ٤ترافعی عدالت سيستم  . كوشند كه حقوق افراد تضمين شود       مي

هيجـان تعقيـب مجرمـان      مجـازات،    جرم، عدالت و  هاي     در مجموعه كتاب    چنين سيستمي داريم؟  

، هيجـان و شـکوه   هـا   همچنـين ايـن كتـاب     . كنـيم   حين تلاش براي دستگيري آنان را تجربه مي       

محاکمه کيفری و حقيقت جاری دستگاه عـدالت کيفری،کـه در آن محاکمـه مجرمـان يـک امـر                    

 مـی   يک قاعـده محـسوب مـی شـود را آشـکار     ٥مذاکره با متهم جهت دفاع مجرمانه  استثنايی و   

  . .کنند

رسد و گناهكـار از بيگنـاه    شود، دادخواست به نتيجه مي   پس از آنكه جلسه دادرسي تمام مي      

مجازات گناهكـار، وارد آوردن دردي بـه او بـه           . رسد  شود، لحظه مجازات فرا مي      تشخيص داده مي  
                                                           

3- Procedure  
4- Adverarial System of Justice  
5- Plea of Guilty 
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ايـد  حـال ب .. خاطر دردي است كه وارد آورده است و اين رويه عمري بـه انـدازه خـود تمـدن دارد               

 که نه مجازات يکسان اسـت و نـه يـک واکـنش              بپرسيم كه مجازات بايد چگونه باشد؟ در دنيايي       

. باشد، بايد دست به انتخاب زد و اين انتخاب بايـد توسـط مـا صـورت گيـرد                    جرم مي اتوماتيک به   

جـرم، عـدالت و     هـاي     مجموعـه كتـاب   عملکردها و سياست های تعيـين مجـازات در          ها،    انتخاب
چرا بايد مجازات كنيم و چگونه بايد مجازات كنيم؟ از بررسي           . گيرند  د بررسي قرار مي   مورمجازات  

پاسـخ هـايی    ٦هايي كه در برابر جرم نشان داده شده است، درباره عقلانيت و تناسب           سابقه واكنش 

توانيم بياموزيم؟ كـدام روش كـارايي دارد؟ آيـا درد مقيـاس               شود، چه مي    كه امروزه نشان داده مي    

  باشد؟  است و می تواند تنها مقياس اتمجاز

 بـه بررسـي برخـي از مـسائل اساسـي زنـدگي              جرم، عدالت و مجازات   هاي    مجموعه كتاب 

هاي ما در برابر      ها ترس و جذبه نسبت به جرم و واكنش          در اين كتاب  . پردازد  ها مي   اجتماعي انسان 

در ايـن  .  هـستند نهايت جدي  بيشوند كه اين موضوعات ها به ما يادآور مي   آن. شود  آن مطالعه مي  

 حقوقی، ادبی و فرهنگ عمومی با هم در آميخته اند تا ما را به چالش بکشانند                 ها موضوعات   كتاب

خواهيم   توانيم و مي     بيانديشيم كه ما كه هستيم و چگونه مي        اتجدداً و از ابتدا درباره اين موضوع      م

  .در كنار هم زندگي كنيم

با . ل وجود نداشته است و پس از اين نيز وجود نخواهد داشتجامعه عاري از جرم تا به حا

هاي جديد،  فناوري. كنند با رشد جامعه، جرايم نيز رشد مي. كنند تغيير جامعه، جرايم نيز تغيير مي

ها درست مانند  آورد و پديد آمدن جرايم مرتبط با رايانه هاي جديدي براي مجرمان پديد مي فرصت

  . با هر نوع پيشرفت فناوري ديگر بوده استپديد آمدن جرايم مرتبط

، ديدگاه روشني از موارد اساسي ارتباط ميان جرم و رايانه را            ٧)مجازی (اي  جرايم رايانه كتاب  

كند و به ويژه بر نياز به حفاظت از مفاهيم با ارزشي چون امنيـت و حـريم خـصوصي كـه           ارائه مي 

ها تأثير ضـد و نقيـضي         دارد كه رايانه    د و بيان مي   كن  اهميت بسيار زيادي در جامعه دارند تأكيد مي       

” ٩سايبرتروريسم  “ و   ٨نگاري  القوه هرزه در اين كتاب، خطرات ب    . اند  در دموكراتيزه كردن جرم داشته    
                                                           

6- Rationality and Appropriateness 
7- Cyber Crime  
8- Pornography 
9- Cyber Terrorism 
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به نحوي متقاعد كننده مورد بررسي قرار گرفته است و به همين ترتيب نشان داده شده است كـه                   

شوند و چگونه انواع سـنتي         كشيده مي   سايبر  سوي جرايم    ز مجرمان، به  طور يك طبقه جديد ا      چه  

  .يابند هاي روز انطباق مي جرايم با واقعيت

شـود كـه باعـث طـرح       ارائـه مـي  سايبراي مهيج از تصاوير مجرمان       در اين كتاب مجموعه   

 همان جرايم قديمي هستند كه بـا اسـتفاده از فنـاوري    سايبرآيا جرايم   : شوند  سئوالات بسياري مي  

 حـائز بيـشترين   سـايبر يابند؟ كدام قسمت از قانون كيفري در ارتبـاط بـا جـرايم               يد ارتكاب مي  جد

هـاي مختلـف      باره وضع كنـيم؟ آيـا بخـش        اهميت است؟ آيا نياز داريم كه قوانين جديدي در اين         

 آنگونـه كـه در   سـايبر كنند؟ آيا جـرايم   هاي جديد كفايت مي موجود در قانون كيفري  براي تهديد      

 است يا خود مفهـومي  ١٠ سفيد شود، تنها يك گروه از جرايم يقه گيري اين كتاب پيشنهاد مي     نتيجه

  كاملاً جديد دارد؟

ها  دهد سئوالات جديدي مانند نحوه استفاده از رايانه و در انتها، اين كتاب به ما امكان مي

ياني صريح و جذاب، اين كتاب با ب. كنيم اي مطرح  براي اجراي قانون و مقابله با جرايم رايانه

  .پذيري و نوآوري در مجرمان است يادآور وجود دو قابليت انطباق

                                                           
10- White Collar 
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  فصل اول

  ها آرپانت، هكرها، كركرها و فريك
  

 در يك داستان علمي ـ تخيلي بكـار   ١٩٨٢ براي اولين بار در سال ١١سايبراصطلاح فضاي 

كنـيم امـا در       ن فيزيكي ياد مي   ، بعنوان يك مكا   )مجازی( سايبر   ما در گفتارمان از فضاي    . برده شد 

اگر چه اصطلاحي نسبتاً جديد است اما مفهوم آن جديد نيـست و       سايبر  فضاي  .  اينطور نيست   واقع

.  بـوده اسـت    ١٨٧٦بل در سال       اين مفهوم، همزمان با اختراع تلفن توسط الكساندر گراهام          پيدايش

  . ارتكاب يافتند١٨٧٨در سال ” ١٢سايبرجرايم “توان گفت كه اولين  در حقيقت مي

شركت بل تعداد زيادي پسر نوجوان را كه قبلاً در اداره تلگراف بعنوان تلگراف رسـان كـار                  

هاي تلفني و ارائـه اطلاعـات بـه مـشتركان سـرويس تلفـن                 كردند، براي متصل كردن تماس      مي

اشـاره  ”  ١٤مقابله با هكرهـا “كتاب خود با نام در  ١٣اما همانطور كه بروس استرلينگ  . استخدام كرد 

  :اين شركت بزودي با مشكلاتي از سوي كاركنان جوان خود مواجه شد كرده است، 

كردند، سر به سر آنها  ادبانه و با گستاخي برخورد مي ها با مشتريان، بي اين بچه “ 

هايي هوشمندانه در  بدتر از همه آنكه از حقه. كردند ها را مسخره مي گذاشتند و معمولاً آن مي

كردند و كارهايي  ها را قطع مي اين وسيله تماس كردند و به  هاي اتصال استفاده مي چصفحه سوئي

اين   اين پسران در انجام  توانايي، مهارت فني و ناشناس بودن. دادند اين قبيل انجام مي از 

  ”.شد ها و مشكلات مي داد كه باعث بروز مزاحمت ها، مجموعه عواملي را تشكيل مي شيطنت

ها خلاص كند و تـصميم بـه          اين بچه    نهايت تصميم گرفت كه خود را از شر          شركت بل در  

هاي جوان و محترم گرفت و نتيجه آن شد كه بروز چنين رفتارهاي ناپسندي تقريباً                 استخدام خانم 

  .از ميان رفت

                                                           
11- Cyber Space 
12- Cyber Crimes 
13- Bruce Sterling 
14- The Hacker Crackdown 
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ايـده   پندارنـد بـسيار بيـشتر اسـت،       كه سابقه آن از آنچه اكثر مردم مي     سايبرهمانند فضاي   

  .اسـت  ايم ـ بسيار قـديمي    كه بسياري از ما تنها طي چند سال اخير با آن آشنا شده ‐ نيز اينترنت 

ايـالات متحـده و        نظامي    و در زماني شكل گرفت كه تشكيلات       ١٩٦٠ اينترنت در اوايل دهه       ايده

 ها براي حصول اطمينان از امكان برقراري ارتباطات پيوسـته            تصميم گرفتند از رايانه    ١٥دشركت ران 

كه تنها داراي يك رايانه مركزي باشد در مقابل           سيستمي. اي استفاده كنند    در صورت تهاجم هسته   

كنـيم،    ياد مي ” اينترنت  “آنچه ما امروزه از آن با عنوان        . صدمات وارده بسيار آسيب پذير خواهد بود      

يار زيادي خط تلفن    ها از تعداد بس      اين رايانه   هاي مرتبط با هم است به نحوي كه          از رايانه   سيستمي

شـود كـه در       اين ترتيب اطمينان حاصل مـي       كنند و به      براي برقراري ارتباط با يكديگر استفاده مي      

  .صورت عدم توانايي يك مسير براي ارسال اطلاعات، مسير ديگري قابل دسترسي خواهد بود

 انجـام  ايـن كـار باعـث شـد كـه      اي به هم متصل كردنـد و        ها را به صورت شبكه      آنها رايانه 

هـا مجبـور      ها با سرعت بسيار بيشتري انجام شود زيرا اپراتورهاي رايانـه            محاسبات و اجراي برنامه   

بجاي ارسـال   .  ارسال كنند  ١٦نبودند كه اطلاعات را به صورت نوارهاي مغناطيسي يا كارتهاي پانچ          

اي تلفـن در    ه  امكان ارسال اطلاعات به صورت الكترونيكي از طريق سيم          اين شكل،     اطلاعات به   

  .يك لحظه بوجود آمد

هاي تحقيقـاتي     شبكه آژانس پروژه  ( با عنوان آرپانت     ١٩٦٩اينترنت در سال      نمونه    اين پيش 

براي اهداف دفاعي بجـاي تنهـا يـك    . ايجاد شد و به وسيله وزارت دفاع به اجرا درآمد     ) ١٧پيشرفته

آپارنـت در  . شد شبكه جابجا ميمسير، مسيرهاي زيادي وجود داشت كه اطلاعات از طريق آنها در          

آنجلـس، موسـسه تحقيقـاتي        دانـشگاه كاليفرنيـا در لـس      (اصل به وزارت دفاع و چندين دانـشگاه         

، ١٩٧١امـا در سـال   . متـصل شـده بـود   ) استنفورد، دانشگاه كاليفرنيا در سانتا باربارا و دانشگاه يوتا     

   را در برگرفـت كـه دانـشگاه   هـاي دولتـي بيـشتري    هـا و آژانـس   آرپانت گسترش يافت و دانشگاه 

                                                           
15- RAND Corporation 
16- Punch Cards 
17- Advanced Research Projects Agency Network 
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١٠ 
 را (NASA) ١٩ و سازمان ملي هوانـوردي و فـضايي  (MIT) ١٨هاروارد، موسسه صنعتي ماساچست

  .شد شامل مي

بجاي مبادله خدمات محاسباتي، كـاربران شـبكه        . پس از آن، موضوع جالب توجهي رخ داد       

با يكديگر در قالب    ” نصحبت كرد “هاي الكترونيك و      ها و نامه    شروع به رد و بدل كردن يادداشت      

هـاي   ، كشورهاي ديگر و به تبع آن تمام شـبكه ١٩٧٣از سال . اي كردند   هاي خبري و مباحثه     گروه

  .ديگر به آرپانت متصل شدند

اي با آرپانت سازگار بودند زيرا از يـك زبـان ارتبـاطي جهـان اسـتفاده                 هاي رايانه   اين شبكه 

اين زبـان را معمـولاً بـا          امروزه  ( شد     گفته مي  (NCP) ٢٠كردند كه به آن پروتكل كنترل شبكه        مي

ممكـن اسـت متوجـه شـده     . شناسند مي(TCP/IP)  ٢١اينترنت عنوان پروتكل كنترل ارسال، كنترل

). باشـد  مـي ” IPآدرس  “اينترنـت، رايانـه شـما خواسـتار يـك             باشيد كه گاهي هنگام جـستجو در        

بـراي  .  نيز آغاز شـد (Domains) ٢٢ها حوزه هاي شبكه، استفاده از اسامي همزمان با توسعه پروتكل

 explora“توانيـد بـا آدرس     شما مـي 204.50.77.34مثال، بجاي تلاش براي يافتن شماره سرور 

.com ”كند  اين عبارت شما را به همان آدرس عددي هدايت مي جستجو كنيد و.  

يـا  IBM ي مانند ا هاي بزرگ رايانه ، تنها كساني كه به نوعي با شركت١٩٨٦تا قبل از سال 

اين سـال بـا       اينترنت داشتند اما پس از        ديجيتال الكترونيكس در ارتباط بودند، امكان دسترسي به         

اينترنت بـراي افـراد       ها، امكان دسترسي به       هاي شخصي و افزايش سرعت آن       كاهش قيمت رايانه  

اقي افتـاد؟ درآن   چـه اتف ـ ١٩٨٦يد كه در سـال   آ اين سئوال پيش مي     حال. راهم شد معمولي نيز ف  

سـرعت  . اينترنـت شـد   ” ستون فقـرات “تبديل به  (NSFNET)  ٢٣سال، شبكه ملي زيربناي علمي

                                                           
 

18- Massachusetts Institute of Technology 
19- National Aeronautics and Space Administration  
20- Network Control Protocol 
21- Transmission control ProtocolT Internet Protoco. 
22- Domains  
23- National Science Foundation Network 
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هاي بيـشتري را جابجـا    تواند داده  اينترنت مي   ها به معني آن بود كه       اينترنت در ارسال داده     فزآينده  

يريت آرپانـت را    ، آرپـا، مـد    ١٩٨٩در سـال    ٢٤اي اكـسپلورا      مطابق با صفحات وب چند رسـانه      . كند

شـبكه  . نت شده بـود   اينتر  هاي ديگر، تبديل به     متوقف كرد زيرا آرپانت بر اثر مجتمع شدن با شبكه         

  .شنويم، از سوئد نشات گرفت  كه همه ما هر روز مطالبي درباره آن مي٢٥رگست جهان

هـاي حيـرت      هاي بيشمار در سراسر دنيا به يكديگر منجر بـه پيـشرفت             متصل كردن رايانه  

 ايميـل، بـه مـا        هاي الكترونيك يـا     نامه.  شده است  هاي آموزشي، فناوري و اقتصاد      ينهي در زم  آور

هـاي    گـپ “و  ” هـاي گـپ     اتـاق “. دهد كه ظرف چند ثانيه با ديگران ارتباط برقرار كنيم           امكان مي 

دهد كه به وسيله صفحه كليد، بطور همزمان بـا افـراد               به ما امكان مي    (IRC)” ٢٦اينترنت  مبتني بر 

اي از اطلاعـات بـسيار    اينترنـت بخـودي خـود گـستره     . متعددي در سراسر دنيا ارتباط برقرار كنيم   

متنوع است و بهانه پيدا نكردن يك مفهوم  در دائـره المعـارف را از دانـش آمـوزان آينـده سـلب                        

گستر باعث شده اسـت كـه انـواع حيـرت انگيـزي از جـرايم                  كند اما در عين حال شبكه جهان        مي

  .پديد آيد) هاي كيفريرفتار(

 بـه جـرم كلاهبـرداري       ٢٧، پس از چندين سال پيگرد، كوين ميتنيـك        ١٩٩٥در فوريه سال    

ايـن    . بازداشت او، به خبرسازترين رويداد دنيـاي رايانـه تبـديل شـد            . اي دستگير و متهم شد      رايانه

نيـك را  اين سه كتاب نوشته كسي اسـت كـه ميت    حادثه دست كم در سه كتاب ثبت شد ـ يكي از 

امـا ميتنيـك   .  اينبـاره شـد   ها و آثار ديگري در بازداشت كرد ـ و بدون ترديد منجر به ساخت فيلم 

اي   هـاي رايانـه     ها به او جلب شود؟ او به سيستم         دقيقاً چه كرده بود كه باعث شد توجه تمام رسانه         

  برد و براي انجـام      مياي را به سرقت       هاي رايانه   متعددي دسترسي غيرقانوني پيدا كرده بود، برنامه      

فـر   ن شود كه يك     اين سئوال مطرح مي     حال. كرد  هاي تلفن راه دور استفاده مي       اين كار از سرويس   

 اين حد مهارت پيدا كنـد؟        ها، تا   اي و ديگر فناوري     هاي رايانه   تواند در دستكاري سيستم     چگونه مي 

ايـن  . تحت تعقيب قرار گرفـت    كه مرتكب شده بود توسط مقامات فدرال          دليل جرايمي ه  ميتنيك ب 

                                                           
24- Explora Multimedia 
25- World Wide Web 
26- Internet Relay Chat 
27- Kevin Mitnick 
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، ميتنيك كوشـيد بـه درون   ١٩٩٤تعقيب ناموفق دو سال بطول انجاميد تا آنكه در كريسمس سال     

در كاليفرنيا  ٢٨اي يك فيزيكدان و متخصص امنيت رايانه به نام تسوتومو شيمومورا              هاي رايانه   فايل

  . كاليفرنياي شمالي پيدا كردپس از حدود شش هفته رديابي، شيمومورا، ميتنيك را در. رخنه كند

ميتنيك به هزاران شماره كارت اعتباري و اطلاعات مهم ديگر دسترسي پيـدا كـرده بـود و          

ها دلار   اين اطلاعات براي سرقت صدها و هزاران دلار ـ اگر نگوئيم ميليون  امكان يافته بود كه از

هـاي وزارت دفـاع نيـز         رد كه به رايانه   ميتنيك حتي اظهار ك   .  اين كار را نكرد     اما او . ـ استفاده كند  

.  جهاني شود    اين اطلاعات را نابود كند يا باعث يك بحران نظامي           توانست  او مي . رخنه كرده است  

هايي دسترسي پيدا كند كه مجـاز بـه           توانست به اطلاعات حساس رايانه      او مي . اين كار را نكرد     اما  

ها رخنه كـرده     هايي كه به آن     ، ميتنيك در سيستم   ٢٩مانند بيشتر هكرهاي رايانه   . ها نبود  ديدن آن 

  .كرد و سپس آنجا را ترك مي" زد گشت مي" بود 

 ـ  ١٩٨٠ و اوايـل دهـه   ١٩٧٠اگر چه بسياري از دوستان و نزديكان ميتنيك در اواخر دهـه  

 اعتراف كرده بودند كه او تمايل زيادي به مختل كردن سـرويس             ٣٠گروهي با نام تبهكاران روسكو    

ايـن اظهـارات بـه     امـا  . افرادي داشت كه به او صدمه زده بودند يا به او توهين كـرده بودنـد       تلفن  

 سـالگي بـه جـرم سـرقت         ١٧ميتنيـك در سـن      . عنوان بخشي از سابقه كيفري او محسوب نـشد        

به مدت شش ماه محكوم به حبس        بل   ات الكترونيك از فروشگاه پسفيك    هاي راهنماي قطع    كتاب

 به دليل سرقت نرم افزار از طريق يك خط تلفن به سـي و               ١٩٨٧و در سال    و مجازات تعليقي شد     

نگاران و مقامات مسئول، ميتنيك را به عنوان        برخي از روزنامه  . شش ماه حبس تعليقي محكوم شد     

هـاي    تهديدي براي امنيت هر خانواده آمريكايي معرفي كرده بودند اما نويسندگان بسياري از گروه             

هـا مـنعكس      اي كـه در رسـانه         در واقع بيشتر هكرها به انـدازه      . ه موافق نبودند  اين عقيد   مختلف با   

  .شود، تهديد كننده نيستند مي

                                                           
28- Tsutomu Shimomura 
29- Computer Hackers 
30- Roscoe Gangs 
30- Cracker 
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دهنـد    هـا انجـام مـي       كارهـايي كـه آن    .  تفاوت دارند  ٣١هكرها در يك مورد مهم با كركرها      

يري نحوه   اين كار، تمايل شديد به يادگ       انگيزه بيشتر هكرها براي   . معمولاً از روي بدخواهي نيست    

ايـن    هـاي امنيتـي       ها و پيدا كردن سوراخ      كار سيستم رايانه، يافتن راهي براي ورود مخفيانه به آن         

دانند اجازه ديدن آنها را ندارند يا انجام كاري كه            هيجان خواندن اطلاعاتي كه مي    . ها است   سيستم

  نـوان سـرگرمي  دانند قانوني نيست به لذت دست زدن به چنين تجـاربي توسـط هكرهـا بـه ع             مي

بـسياري از   . تواند تبديل بـه يـك عـادت شـود           ديگر، هك كردن مي     مانند هر سرگرمي    . افزايد  مي

باشند   گذرانند در حاليكه داراي همسر و خانواده مي         هكرها، ساعاتي طولاني را پشت رايانه خود مي       

 همـسرش در    كه احساس كرد    كوين ميتنيك هنگامي  . كوشند كه شغل خود را از دست ندهند         و مي 

  .كند تصميم به جدا شدن از او گرفت كار هك كردن او دخالت مي

شد  كـه در برنامـه نويـسي بـسيار مـاهر و                 واژه هكر به شخصي اطلاق مي      ١٩٧٠در دهه   

هـاي    بـه سيـستم   ” نفوذ“ اين واژه به معني شخصي بود كه در           ١٩٨٠بعدها در دهه    . باهوش باشد 

هـا و     امروزه بيشتر با هـدف ترسـاندن هكرهـا، رسـانه          . اشدجديد به صورت ناشناس تبحر داشته ب      

اين واژه را به هـر شخـصي كـه مرتكـب              هاي دولتي و ادارات پليس،        مقامات مسئول مانند آژانس   

توانند   اين درست است كه هكرهاي كنجكاو، مي        . كنند  يك جرم مرتبط با فناوري شود، اطلاق مي       

 امـا جـستجو بـراي يـافتن اطلاعـات و آمـوزش ـ نـه         هاي قابل توجهي شوند واً باعث زيانــسه

شود اكثـر هكرهـا سـرگرمي     ام گيري يا صدمه زدن به ديگران ـ عاملي است كه باعث مي ـــانتق

  .خود را به نحوي بيرحمانه دنبال كنند 

كننـد تـا      هـا رخنـه مـي       آنهـا بـه سيـستم     . از سوي ديگر كركرها، هكرهايي بدخواه هستند      

ها را پاك كنند يا بعضي انـواع          اي را منتشر كنند، فايل      هاي رايانه   ها و كرم    سخرابكاري كنند، ويرو  

سرقت اطلاعـات محرمانـه     (اختلاس، كلاهبرداري يا جاسوسي صنعتي      . ديگر ويراني را ببار آورند    

 همـانطور   ٣٢سـايبر جاسوسي  . باشد  احتمالي كركرها مي  تنها بخش كوچكي از اهداف      ) يك شركت 

 دارد، ميان كشورها نيز در جريان است بنابراين امنيت ملي ما را با مخاطره               ها وجود   كه بين شركت  

هـا     ديگري است كه شايد امنيت ميليون      وحشتناکاي    ، توسعه رايانه  سايبرتروريسم  . كند  مواجه مي 
                                                           

31- Cracker 
32-Cyber Espionage 
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دهنـد   اين نيست كـه آنچـه كركرهـا انجـام مـي         هيچ بحثي در  . انسان را در سراسر دنيا تهديد كند      

  .باشد  قانوني است، مخاطره آميز نيز ميهمانقدر كه غير

هـا بجـاي      فريك. شوند  مرتكب مي ” ٣٣هاي تلفن   فريك“اي را     شكل ديگري از جرايم رايانه    

هـا   فريـك . زنند  گشت ميسايبراي، از طريق خطوط تلفن در دنياي  هاي رايانه  دسترسي به سيستم  

ها بوجـود آمـده       ي كه بوسيله فريك   يكي از حوادث  .  پديد آمدند  ١٩٧٠از ميان اولين هكرها در دهه       

زارش شد،  گ ٣٤ توسط شارون ماكليس   ١٩٩٧ فوريه سال    ٢٤بود  و در مجله دنياي رايانه در شماره          

 اين اداره نفوذ كرده بودند       ها به سيستم تلفن     فريك. شد    مي  ٣٥مربوط به اداره پليس شهر نيويورك     

  .فت تغيير داده بودندگ گيرندگان خوشامد مي اي را كه به تماس و متن ضبط شده

شد كه افسران پلـيس مـشغول خـوردن نـان شـيريني و                در متن ضبط شده جديد گفته مي      

گيرندگان توصيه    اين پيام به تماس     . ها را ندارند    نوشيدن قهوه هستند و فرصت جواب دادن به تلفن        

  . تماس بگيرند١١٩كرد كه در موارد اورژانس با شماره  مي

هـايي نفـوذ كردنـد كـه           شـركت  ٣٦هاي پست صـوتي      به سيستم  هاي ديگر   هكرها و فريك  

هاي پست صوتي خود را بر        ها صندوق   آن. كردند  خدمات معاف از ماليات به مشتريان خود ارائه مي        

كردند و با هزينه       اينترنت ارسال مي     ايجاد كردند سپس اطلاعات را از طريق        روي خط يك شركت   

  .دادند  دور رايگان در اختيار ديگران قرار مياين شركت خدمات پست صوتي و تلفن راه 

 ايستگاه راديويي مختلف را براي جلوگيري از         سه فريك در كاليفرنيا برنامه خطوط تلفن سه       

ها تغيير دادند تا فقط خودشان بتوانند هنگام پخش زنده يك مـسابقه    برقراري هرگونه تماس با آن    

بـه اتهـام   داوطلبانه پذيرفتند که اين مردان در نهايت  . ندها تماس برقرار كن  اين ايستگاه راديويي با 

 دلار پـول    ٢٠,٠٠٠اين وسيله برنده بيش از        ها به     آن. دشوناي، گناهكار شناخته      كلاهبرداري رايانه 

  .هاوايي شده بودند نقد، دو اتومبيل پورشه و دو سفر تفريحي به جزاير 

                                                                                                                                                    
  
33-Phone Phreaks 
34- Sharon Machlis 
35- New York Polis Department 
36- Roice Mail 
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 بيش  سايبراست؟ كدام دسته از مجرمان      ها تا چه حد جدي        تهديد هكرها، كركرها و فريك    

هـا بـيش از همـه         هـاي خـود را در مقابـل كـدام فعاليـت              سيستم بايداز بقيه خطرناك هستند؟ ما      

اي و خطـوط      هـاي رايانـه     محافظت كنيم؟ آيا راهي براي جلوگيري كامل از نفوذ به درون سيستم           

  تلفن ما وجود دارد؟

احتمالاً هيچ راهي براي جلـوگيري كامـل از نفـوذ           . اي دارند   هاي ساده   ها، پاسخ   اين پرسش 

 را كه بالقوه خطرنـاك هـستند بـه حـداقل         سايبرتوانيم وقوع آن دسته از جرايم         وجود ندارد اما مي   

توانـد كارآمـدترين دفـاع در     آگاهي و مديريت خوب كاركنان در قالب آمـوزش آنـان مـي      . برسانيم

  .مقابل رخنه در سيستم امنيتي رايانه باشد

او بـه دفعـات     . داننـد   بزرگ مـي  ” ٣٧مهندس اجتماعي “فراد بسياري، كوين ميتنيك را يك       ا

 را متقاعد كند كه او به صورت قـانوني از           ٣٩ و مديران سيستم   ٣٨ممار توانست اپراتورهاي سيست   بيش

او همچنين در تمـاس تلفنـي يـا ارتبـاط شخـصي بـا               . كند  ها استفاده مي    اي آن   هاي رايانه   سيستم

ها و    واژه كرد تا بتواند گذر     نگهبانانان امنيتي بسيار خوشايند و متقاعد كننده برخورد مي        ها يا     منشي

اين اطلاعات براي رخنـه در        ها بدست آورد و بعد بتواند از        اطلاعات مهم ديگر را از بسياري شركت      

  .ها استفاده كند اين شركت اي رايانه

             ٤٠رويداد كه جري اشنايدر     هنگامي   و در    ١٩٧٦در سال   ” مهندس اجتماعي “مثال ديگري از    

اشنايدر . اختلاس كند ”  دقيقه ٦٠“توانست چندين هزار دلار را در يك برنامه تلويزيوني زنده با نام             

كارمند بانـك شـماره     به عنوان شخصي كه پاسخ درست داده است با برنامه تماس گرفت، به يك               

راتر ناباورانـه فريـاد   ” !ده هزار دلار“: در تلفن گفتمجري برنامه را داد و سپس  ٤١حساب دان راتر

توانيد به سادگي با تماس تلفني شماره كـارت اعتبـاري يكنفـر را بگيريـد و بجـاي                     شما نمي “: زد

                                                           
37- Social Engineer 
38- Sysops 
39- Sysadmins  
40- Jerry Schneider 
41- Dan Rather 
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 ايـن    او در واقع  ” .توانم  چرا، مي “: اشنايدر پاسخ داد  ” .پانصد دلار، ده هزار دلار از حساب او برداريد        

  .اي انجام داد كار را در تلويزيون شبكه

شوند و مردم   ميسايبراين افراد هستند كه مرتكب جرايم  . ها تنها يك ابزارند اما خود رايانه

توانند به عنوان منابع اطلاعات حفاظت شده يا حساس مورد  اي مي هاي رايانه نيز مانند فايل

توانند از جرايم  يز ميكه مردم ناين ميان وجود دارد آنست  نكته خوبي كه در. استفاده قرار گيرند

 و ابزارهاي كه براي سايبرهر قدر ما بيشتر درباره انواع مختلف جرايم .  جلوگيري كنندسايبر

  . ايجاد شده است بدانيم، امنيت بيشتري خواهيم داشت جلوگيري از آن
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  فصل دوم

  عصر اطلاعات

  

به . ه اطلاعات استبا ارزشترين دستاورد جامعه ما گندم، فولاد يا حتي فناوري نيست بلك

اي از  تواند به گستره مبهوت كننده اي، امروزه تقريباً هر كسي مي هاي رايانه دليل وجود شبكه

اينترنت بين المللي است ـ با .  هيچ مرزي وجود نداردسايبردر فضاي . اطلاعات دسترسي پيدا كند

باشند ـ و اطلاعات  حده ميدر ايالات مت) ١٩٩٦در سال ( درصد كاربران اينترنت ٨٠آنكه در حدود

  .زيادي درباره هر موضوعي كه تصور كنيد، به صورت رايگان در آن قابل دستيابي است

 تبديل به يـك  سايبربدليل آنكه امروزه افراد بسيار زيادي به اينترنت دسترسي دارند، جرايم       

 يل می توانـد    در صورت تما  درست همانگونه كه هر شهروند آمريكايي       . مسئله اجتماعي شده است   

اي شـود و   تواند مرتكب يك جرم رايانه در انتخابات شركت كند، هر كسي با يك رايانه و مودم مي         

  .تبديل شود”  ٤٢يقه سفيد “سايبربه يك مجرم 

شد كه جرايم     زمانيكه اصطلاح مجرم يقه سفيد طي چندين دهه گذشته باب شد، تصور مي            

نحوي كه هيچكس بطور طبيعـي بـه رفتـار كيفـري          يابد به     مشخصي توسط اين افراد ارتكاب مي     

در مقابـل  ( شـد   گفتـه مـي  ” يقـه سـفيد  “اي، كاركنـان   به اين افراد حرفـه . شود ها مظنون نمي  آن

هـا   اي جرايم يقه سفيد معمولاً بوسـيله حرفـه       ). ”٤٣ها  يقه آبي “متحبر يعني     متبحر يا نيمه    كاركنان نا 

ي لازم را بـراي ارتكـاب جرايمـي ماننـد اخـتلاس،             ها توانايي و دسترس ـ     گرفت زيرا آن    صورت مي 

توانستند مرتكب چنـين   مطمئناً كاركنان يقه آبي نيز مي. كلاهبرداري و جعل سند در اختيار داشتند  

اصطلاح مجرم يقه سفيد را بكار بـرد تـا    ٤٤جرايمي شوند اما يك جرم شناس به نام ادوين ساترلند

به ايـن   گيرند،    مجرمان در قالب يك تصوير كلي قرار نمي       ساير دانش پژوهان را آگاه كند كه تمام         

 ١٩٩٠با اين حال، در اواخر دهه . ها از طبقات اقتصادي ـ اجتماعي پائين نيستند  معني كه تمام آن

                                                           
42- White Collar 
43- Blue Collar  
44-Edwin Sutherland  
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هـا    اصطلاح يقه سفيد معني دقيقي نداشت و حيطه كاربرد آن به وسيله استفاده گـسترده از رايانـه                 

جرم “يا  ” جرم عاري از خشونت   “به سادگي به معني     ” م يقه سفيد  جر“امروزه  . بندي شده بود    سطح

  .است” اقتصادي

با رشد فزاينده ميزان دسترسي مردم به فناوري، اين مفهوم تبديل بـه ابـزاري قدرتمنـد در                  

، خـشونت وجـود نـدارد بلكـه         سايبردر بيشتر جرايم    .  مجرمان شده است   فزايندهدست تعداد رو به     

هاي شخصيتي قرباني است كه در ارتكاب اين جرايم نقش اصلي             يگر ضعف بيشتر طمع، غرور يا د    

 از نوع   سايبراين جرايم بر پايه عدم صداقت استوارند نه اجبار، به اين دليل، جرايم              . كند  را بازي مي  

هيچ تعريف قانوني براي اصطلاح جرم يقه سفيد وجود ندارد اما           . شوند  يقه سفيد در نظر گرفته مي     

بيشتر جرايم يقه سفيد بدون اسـتفاده از        : توان آن را به اين شكل تعريف كرد         دي مي بصورت كاربر 

 . بيشتر نيازمند برنامه ريی هـستند      ، سرقت مسلحانه  به عنوان مثال از   يابند بنابراين     زور ارتكاب مي  

شـوند از مجرمـان معمـولي يـا           شناسان معقتدند افرادي كه اين جرايم را  مرتكب مي           بعضي جامعه 

يـك افـسر پلـيس كـه        . اني قابل تشخيص هستند يا حـداقل زمـاني قابـل تـشخيص بودنـد              خياب

كنيم بطور متوسط داراي مدرك       افرادي كه ما دستگير مي    “ : گويد   است مي  سايبرمتخصص جرايم   

اي بيـشتر   امـروزه جـرم هـاي رايانـه    ” .كننـد  آنها براي كار خود برنامه ريزي مـي     . ليسانس هستند 

هاي جالب توجهي كه غالباً توسط هكرهاي اواخـر           ر زياد هستند تا شيرينكاري    نيازمند مهارت بسيا  

  .گرفت  صورت مي١٩٨٠دهه 

دهـد،    درست همانند اصطلاح جرم يقه سفيد كه انواع بسيار مختلفي از جرايم را پوشش مي              

 كـه    شامل می شـود      اين اصطلاح، جرايمي را   .  نيز گستردگي زيادي دارد    ٤٥اي  اصطلاح جرم رايانه  

بعـضي از ايـن     . يابنـد    و عليه يك رايانه ارتكاب مـي       سايبره وسيله يك رايانه، درون يك فضاي        ب

تري هستند كه از رايانه به عنـوان           جرايم قديمي  ،جرايم كاملاً جديد هستند در حاليكه جرايم ديگر       

ه مناسـب بـر   ، تدوين قوانيني با احاط ـسايبرپايان جرايم  رشد دائم و تنوع بي . كنند  ابزار استفاده مي  

بعضي جرايم مانند اختلاس كلاهبـرداري و جعـل سـند           .  جديد را دشوار ساخته است     سايبرجرايم  

 سـايبر  ، تروريـسم    ٤٦ سايبر جرايم ديگر مانند خرابكاري   . شوند  توسط قوانين موجود پوشش داده مي     

                                                           
45- Computer Crime 
46- Cyber Vandalisn  
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 اوقـات   براي اين جرايم جديدتر، نص قوانين موجـود گـاهي         . نسبتاً جديد هستند  سايبر  و جاسوسي   

  .دهد شود را نمي اجازه تحت پيگرد قراردادن آنچه بطور وضوح جز رفتار كيفري محسوب مي

 ممكـن   سايبرها نفر در سراسر دنيا به فناوري برتر دسترسي دارند، جرايم              از آنجا كه ميليون   

يـادگيري هـر چيـز      به  يا حتي فقط ميل شديد       ‐شكني    است تقريباً توسط هر كس با هدف قانون       

 در مجلـه اخبـار      ٤٧براسـاس نظـر ويـك سوسـمان       . اي  افزار و سيستم هاي رايانه      ن درباره نرم  ممك

ها يـا      امروزه تقريباً تمام جرايم يقه سفيد، شامل استفاده از رايانه          ٤٨ايالات متحده و گزارش جهاني    

ارت ها است تـا هـر مه ـ        اين موضوع بيشتر نتيجه وابستگي ما به رايانه       . شوند  ارتباطات راه دور مي   

نيـز  ” خياباني“يا  ” معمولي“اما مجرمان   . وجود دارد ” معمولي“فناوري ديگر كه در بيشتر مجرمان       

هاي تلفني و     باشد مانند سيستم    زنند كه مرتبط با فناوري مي       با روندي فزاينده به جرايمي دست مي      

  .ها پيجرها و همينطور رايانه

ها بـراي     يك صنعت مبتني بر رايانه    دنياي تجاري بورس و معاملات بزرگ مثال روشني از          

بـسياري از صـنايع و      . باشد  حفظ اطلاعات و انتقال مقادير عظيم پول با طي فواصل بسيار زياد مي            

هاي بيشتري به يكديگر متـصل        هر قدر رايانه  . هستند” ٤٩مبتني بر فناوري  “خدمات مهم ديگر نيز     

پـول نقـد در جامعـه  ـ بـا اتكـاء بـر         حذف  فزاينده روند  که ما به شکل گيری وند و هرقدر ــش

 بجاي پول نقـد ـ كنـيم، جـرايم     ATM و كارت هاي ٥٠هاي بدهي ارت هاي اعتباري، كارتـــك

افزاري و    هاي نرم   هاي مجري قانون و شركت      سازمان.  مطمئناً افزايش بيشتري خواهند يافت     سايبر

هـاي امنيتـي    له خلق و تقويت سيستم به وسيسايبراي بر سر پيشتاز بودن در مبارزه با جرايم     رايانه

  .پردازند اي جديد با هم به رقابت مي رايانه

 يـك مـرد جـوان       سـايبر  چه كساني هستند؟ اگر چه معمولاً يك مجرم           سايبر اين مجرمان 

با وقت آزاد زياد و ميـل شـديد بـراي رخنـه در              ” ٥١جيكي“است اما مجرمان نسبتاً متفاوتي به نام        

                                                           
47- Vic Sussman 
48- U.S.News and World Report 
49- Techno - Dependent 
50-Debit Cards 
51- Geeky 
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اكثر جرايم يقه سفيد به وسيله كاركنـان        . . نسبتاً متفاوتی نيز وجود دارند     است اما مجرمان  ها    شبكه

 درصد  ٨٠ تا   ٧٥. گيرند  اي قرار مي    يابند كه مورد حمله رايانه      هايي ارتكاب مي    فعلي و سابق شركت   

هـا ارتكـاب       تحت پيگرد قرار گرفته، به وسيله كاركنـان فعلـي و قبلـي ايـن شـركت                 سايبرجرايم  

  .يابد مي

صحبت دربـاره   هنگام  ما بايد   “: گويد  مي سايبرنويسنده و متخصص جرايم      ٥٢لوم بكر باك ب 

 ”.هاي عمومي فراتر بـرويم    هش را مرتكب مي شوند از كلي      سايبركساني كه گستره وسيعي از جرايم       

، هكرها درصد بسيار كوچكي      كنند اخباري كه منعكس مي   حجم زياد   ها و     عليرغم تمام توجه رسانه   

: كـرده اسـت   اشـاره   همانگونه كـه يـك گزارشـگر        . دهند  را تشكيل مي   سايبررمان  از مجموع مج  

  ”.اند كه هك كنند اند كه مرتكب جرم شوند و مجرمان ياد گرفته هكرها ياد گرفته“

 از سرقت مشخصات افراد و ايجاد مزاحمت به وسيله          ،سايبرانواع بسيار متنوعي از جرايم        

. رداري گرفته تا جرايم يقه سفيد معمولي وجـود دارد         هبكلاو  مستهجن  فرستادن مطالب و تصاوير     

،  هـا   فريـك . باشـد    مـي  آنلايـن   ترين شكل اين جرايم، سرقت و كلاهبرداري بـه صـورت             عمومي

قانوني به پـست صـوتي، پـست الكترونيـك و شـماره              كركرها و گاهي اوقات هكرها به طور غير       

ل وشماين كار م ـكنند كه  ها استفاده مي  از آن كنند و    هاي اتصال به شبكه دسترسي پيدا مي       حساب

  ٥٣شـارون مـاكليس   گزارشگري بـه نـام      . شود تقلب مالياتي يا تقلب در استفاده از خطوط تلفن مي         

كه اينك بـه عنـوان يـك مـشاور امنيتـي در              ٥٤والت منينگ به نام   س  لينقل از يك افسر سابق پ     

د ما تنها ظرف سه روز مبلغي در حـدو        هاي مشتري    يكي از شركت  “: گويد  مي ،كند تگزاس كار مي  

. باشـد  مـي  ها به درون سيستم  و اين ناشي از همين گونه رخنه       ” ميليون دلار از دست داده بود      ٥/٤

ها تماس گرفته بود تا درباره خدمات پـست    شركت دريافت كه تنها پس از آنكه يك زن با آن    يک

  .اي شده است له رايانهحماين صوتي رايگان اين شركت مطالبي سوال كند، قرباني 

                                                           
52- Buck Bloom Becker 
53- Sharon Machlis 
54- Walt Maning  
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هاي تلفن، و همينطور      كدهاي دسترسي راه دور بسيار مورد توجه هكرها، كركرها، فريك           

يك دانشگاه زماني متوجه شد مورد حملـه        “: نويسد دريك سوسمان مي  . باشد ن خياباني مي  مامجر

ت نامـه، در     دلار، به جاي يـك پاك ـ      ٢٠٠,٠٠٠قرار گرفته است كه قبض تلفن  ماهانه آن به مبلغ            

 ايـن كـدها را بوسـيله گـشت زنـي در             سـايبر  بعضي مجرمان     ”!يك جعبه براي آنها فرستاده شد     

ب هـك  ق ـكه مرا از خط تلفن    ها   ـ آن  آورند  بدست مي  ”٥٥سوار شدن بر شانه ديگران    “ و با اينترنت  

 كـار يك دليـل بـراي آنكـه ايـن          . پردازند و به جستجو در شبكه مي     كنند    استفاده مي شدن نيستند   

 لاً آن است كه اين مجرمـان معمـو        ، در ميان هكرها شده     سايبر   تبديل به شكلي عمومي از جرايم     

 اً ساعت از خطوط تلفن اسـتفاده كننـد و طبع ـ  ١٢ تا ١٠براي پرداختن به سرگرمي خود بايد روزي       

يكـي   اين كـدها را از تـابلوي اعلانـات الكترون          ،مجرمان ديگر . اين كار هزينه بالايي خواهد داشت     

بـراي مبادلـه رايگـان      اين امر هنگامی اتفاق می افتد که اين کدها          آورند و    بدست مي  ٥٦ ”سرقت“

  .پست می شوندهاي اعتباري و اطلاعات ديگر  افزارها، شماره كارت نرم

 هميشه علاقمند بدست آوردن امكان اسـتفاده رايگـان از           اًها تقريب   هكرها، كركرها و فريك   

ال در روسيه، مقامات مسئول دريافتند كه هكرهاي بسياري تمايل دارند با            براي مث . باشند تلفن مي 

ان بـه اينترنـت همكـاري       گاي و ديگر افراد دولتي در قبال بدست آوردن دسترسي راي            پليس رايانه 

در روسيه تقاضاي بسيار زيادي براي اينترنت وجود دارد اما هزينه يـك سـاعت اتـصال بـه                   . كنند

شود و افراد كمي امكان اسـتفاده از آن را             است كه مبلغ بالايي محسوب مي       دلار ٣اينترنت معادل   

هاي اينترنتي بـزرگ ماننـد آمريكـا     مقامات مسئول در روسيه همانند مقامات مسئول شركت  . دارند

اميد دارند كه بتوانند با دادن امكان دسترسـي رايگـان اينترنتـي بـه هكرهـا، در مقابـل                    ،  ٥٧آنلاين

اي در مقابل هر نـوع   هاي رايانه ديگر شبكه ـ به امنيت اينترنت و آميزطعنه اي   معاملهـاطلاعات  

  .نفوذ جدي امنيتي كمك كنند

در . باشد قابل رفع مي    غير اًافزار از ديگر مسائل در حال رشدي است كه ظاهر           سرقت نرم   

ار در آن سـوي     افـز    آمريكا، اين كار غير قانوني است اما اكثر موارد سرقت نـرم            ٥٨تأليفقانون حق   
                                                           

 
55- Shoulder - Surfing  
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 حتي براي تحت پيگيـرد قـرار دادن         اً فدرال غالب  تأليفدر عين حال قوانين حق      . دهد ها رخ مي   آب

ايـن    يكي از موارد معروف در     ٥٩پرونده ديويد لاماكچيا  . شهروندان ايالات متحده نيز جامعيت ندارد     

او از طريـق    . بـود ) MIT(ت  چسلاماكچيا يكي از دانشجويان موسسه صنعتي ماسا      . باشد زمينه مي 

. كـرد  افزار رايگان مـي      اقدام به توزيع نرم    MITهاي    در رايانه ) BBS(يك سرويس تابلوي اعلانات     

 ١٩٩٤پس از مدتي جستجو لاماكچيا را دستگير كـرد و او در سـال   ) FBI (٦٠اداره تحقيقات فدرال  

كرد بـالغ بـر يـك ميليـون      افزاري كه او توزيع مي نرم. اي متهم شد    كلاهبرداري رايانه تبانی در   به  

افزار را به دليل استفاده مالي توزيع نكرده است و            دلار قيمت داشت اما لاماكچيا مدعي شد كه نرم        

  . شدو پرونده مختومه اعلام.  فدرال نبوده است تأليف قوانين حقضبنابراين ناق

ر سـال بـه      ميليارد دلار د   ٥افزار در سطح جهان بيش از         شود كه سرقت نرم     تخمين زده مي  

آورده شده   ،   ”٦١نزديك شدن به صفر   ” در كتابي با نام     . كند هاي آمريكايي خسارت وارد مي      شركت

هـا    كشورهايي كـه در آن   ـشوند  شناخته مي”٦٢اي تك نسخه” است كه كشورهاي زيادي به نام 

شـود و از روي آن نـسخه،          افـزاري بـه صـورت قـانوني خريـداري مـي            يك نسخه از برنامـه نـرم      

در اين كتـاب كـشورهاي تـايوان، تايلنـد،          . شود  هاي زيادي به صورت غير قانوني تكثير مي         هنسخ

اي معرفـي   هنگ كنگ، سنگاپور، برزيل، هند و ژاپن به عنوان تعدادي از كـشورهاي تـك نـسخه           

فزار در چين نيز عموميت دارد و باعث تأثير بر روابط دموكراتيك و اقتـصادي           ا  سرقت نرم . شوند مي

  .ين و ايالات متحده شده استميان چ

افزار مشخص شـد كـه يكـي از دانـشجويان دانـشگاه               در يكي ديگر از موارد سرقت نرم        

افزاري به صورت رايگان از يك صفحه وب شخصي            برنامه نرم  ١٠٠ اقدام به توزيع     ٦٣پوگت ساوند 

 ـ   “ : گويد يك گزارشگر در اين مورد مي     . كند  در شبكه دانشگاه مي    هـاي    ن بـسته  قيمت بعضي از اي

                                                           
  
 

59- David LaMacchia 
60- Federal Bureau of Investigation  
61- Approaching Zero 
63- Single – Disk  
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 ،  صفحه شخصي اين دانـشجو بـسته شـد          ”. دلار به ازاي هر نسخه بود      ٣,٧٠٠افزاري بيش از      نرم

 ـ  . ي براي او شـد    سختستار مجازات   اافزار خو   ناشران نرم  توبيخ كرد و جامعه    را دانشگاه او   اًامـا نهايت

 در  تـأليف تخلـف از قـانون      بـاره   اي در   صـفحه  ٢٠اين دانشجو را مجبور كردنـد كـه يـك مقالـه             

 ١١ در شـماره     ٦٤هـاورث     كـارلا .  ساعت كار خدمات اجتماعي انجام دهـد       ٥٠ها بنويسد و     دانشگاه

نتيجـه  افراد زيادي در دنيـاي رايانـه از         “ :  نوشت ”٦٥تاريخچه آموزش عالي  “  مجله   ١٩٩٧جولاي  

دادن  مشكل تحت پيگيـرد قـرار   ”.نددافزار از اين دانشجو شگفت زده ش جامعه ناشران نرم  شكايت  

 در پرونده لاماكچيا و پوگت سـاوند        ،افزار، حتي در ايالات متحده      هاي سرقت نرم    بسياري از پرونده  

ر شايعي است كه بايـد تحـت         بسيا سايبرافزار از جرايم       سرقت نرم  ،ويرهر  ه  ب.  مشهود است  املاًك

  .رار گيردقپيگيرد 

وع كلاهبرداري امروز   اين ن . ، سرقت مشخصات است   سايبرترين جرايم    يكي از وحشتناك    

لاين و رايگـان قابـل     تر شده است زيرا اطلاعات شخصي افراد بسياري به صورت آن           بسيار آسان 

دانيد  آيا مي . ا مبلغي اندك بدست آورد    بتوان   دسترسي است و حتي اطلاعات شخصي بيشتر را مي        

، ما رايانه داريـد يـا نـه       شبدون توجه به اينكه     اگر نام خانوادگي شما در كتاب راهنماي تلفن باشد،          

  گستر قابل دسترسي خواهد بود؟  تلفن و آدرس شما در شبكه جهاناحتمالاً

. ها راه يافتـه اسـت       اطلاعات شخصي به شبكه رايانه     شايد تعجب كنيد كه چگونه تمام اين      

هـا    هبا افزايش ميزان دسترسي به رايان     . اي، دولتي بودند    هاي رايانه   شويم كه اولين شبكه    يادآور مي 

ها   هاي خصوصي همانند دولت، شروع به استفاده از رايانه          ها، شركت  تر شدن استفاده از آن     و آسان 

: گويـد  هـا مـي     دربـاره رايانـه    ٦٦گراد نگاري به نام پيتر مك     روزنامه. براي نگهداري اطلاعات كردند   

كسي كه يـك    هر.ترين جزئيات زندگي مردم شدند ها تبديل به انبارهاي نگهداري محرمانه   رايانه“

كرد، ردپايي الكترونيكي از خود به صورت مخـارج خانـه، خريـداري اشـياء                حساب در بانك باز مي    

كرد كـه منجـر بـه         ردپايي ايجاد مي   ،سرويس تلفن . گذاشت ر بجا مي  تمورد علاقه و ملاقات با دك     

 ء اتكـا حتي يك شـماره امنيـت ملـي داراي قابليـت          . شد ايي اقوام و دوستان شخص مي     ــاســشن
                                                           

65- Karla Haworth 
66- Chronicle of Higher Education 
67- Peter Magrath 
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 عدم بازپرداخـت    ،هاي دولتي   توانست از رايانه    به وسيله آن يك دنبال كننده ردپا مي        .دبالقوه اي بو  

هـاي    امروزه كه شماره گواهينامه رانندگي افـراد نيـز در رايانـه           . دريابدماليات صاحب آن شماره را      

 ـ  شود، مشخصات فيزيكي اشخاص  بزرگ، ذخيره مياي شبكه  نيـز  ـال آن  ـ رنگ چشم، قـد و امث

 و  ATMبراي خواندن نوارهاي مغناطيسي، كارتهاي اعتباري و كارتهـاي          . باشد  قابل دسترسي مي  

  . شود، به رايانه نياز داريم ها خريد و فروشي كه هر روزه انجام مي ثبت ميليون

در حال حاضر که امکان دسترسی به رايانه های سريعتر دائمـاً افـزايش مـی يابـد، امکـان                    

ه اين نوع اطلاعات شخصی و محرمانه برای کسانی که وقت و انـرژی خـود را صـرف                 دسترسی ب 

امروزه ": همانگونه که مگ گراث اشاره می کند      . بدست آوردن آن ها می کنند، افزايش يافته است        

سـرعت رايانـه هـای    . رايانه ها با سرعتی کار می کنند که چند سال قبـل غيـر قابـل تـصور بـود             

 برابر رايانه هايی است که با تراشه های نسل          ۳۰۰تيوم اينتل کار می کنند      شخصی که با تراشه پن    

  ". کار می کردند۸۰۸۶اول همين شرکت يعنی تراشه 

 با وجود آنكه امكان دسترسي به اين اطلاعات شخصي براي همـه وجـود دارد،                خوشبختانه

. گزارشگري به نام تـي     .باشند  عده كمي درصدد استفاده از اين اطلاعات با مقاصد غير اخلاقي مي           

 مجلـه نيوزويـك، گزارشـي دربـاره پرونـده كـاترين             ١٩٩٧ جولاي   ١٩در شماره   ٦٧ ت گگاكس نتر

يكنفر اطلاعات شخصي كـاترين را  . كاترين يكي از قربانيان سرقت مشخصات بود .   نوشت  ٦٨رمبو

و قـرار داده    هاي اينترنت و موتورهاي جـستج       در يك فرم استخدام يافته بود و آن را در بانك داده           

در ايـن  . بود و سپس با استفاده از اين اطلاعات، اقدام بـه درخواسـت كـارت اعتبـاري كـرده بـود              

 دلار، پـنج كـارت      ٢٢,٠٠٠يك اتومبيل جيپ بـه قيمـت        “گزارش قيد شده است كه اين شخص،        

و  دلاري را با استفاده از اطلاعات شخصي كاترين رمبـو            ٣,٠٠٠اعتباري، يك آپارتمان و يك وام       

  ”.بودسوابق اعتباري خوب او به چنگ آورده 

                                                                                                                                                    
  

67- T.Trent Gegax 
68- Kathryn Rembo 
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٢٥ 
 مطالبي  ٧١ درباره پرونده بورلي ريد    ،”٧٠شبكه ايمن “ نويسنده ستوني به نام      ٦٩چارلز پاپاس   

چند ماه بعد او فهميد كه مشخصات او نيـز          .  دزديده شد  ١٩٩١كيف پول خانم ريد در سال       . نوشت 

مين اجتماعي خانم ريـد بـراي       تأا او از شماره     نام سارق نيز بيورلي ريد بود ام      . به سرقت رفته است   

بيورلي ريد سارق، با اسـتفاده از كـارت اعتبـاري خـانم     . كرد هاي اعتباري استفاده مي    گرفتن كارت 

را از دسـت    اش    دلار قرض ببار آورد و اين باعث شـد از خـانم بيـورلي خانـه                ٣٦,٠٠٠بيورلي ريد،   

  .بدهد

كته متمركز كرد كه اطلاعات شخصي تا چـه حـد از            پاپاس تحقيقات خود را بر يافتن اين ن       

او شروع بـه جـستجو بـراي يـافتن يـك دوسـت قـديمي در                 . طريق اينترنت قابل دسترسي است    

باشـد و بـا       اينترنت كرد و دريافت كه بعضي از اين اطلاعات به صورت رايگان قابل دسترسي مـي               

حـدود دو  “: پاپاس نوشت . آيد هم مي پرداخت مبلغ بسيار اندكي، امكان دسترسي بسيار بيشتري فرا        

 همـسرش نيـز از      لاًكه احتمـا  فهميدم   دلار پول صرف كردم و مطالبي را درباره او           ٥٠روز وقت و    

 سابقه رانندگي، سابقه كيفـري      مپول بيشتر، من به سادگي توانست     ي  با صرف مقدار  . آنها خبر ندارد  

  .در مورد او را بدست آورمران كاركنان دوستم و مطالب بيشتري جبهاي  و ادعا نامه

 بـه صـورت ناگهـاني پديـدار         ،كند كه سرقت مشخصات     با اين حال، پاپاس خاطر نشان مي      

سـرقت مشخـصات    . كردنـد شـروع بـه گـشت زدن در اينترنـت           به مـرور    ا افراد بيشتري    رشد زي ن

عـات  رسـيدها و اطلا   قبض  كاوند تا    هاي افراد را مي     دهد كه مجرمان، زباله    همچنين زماني رخ مي   

يكي از اعضاي گروه تحقيقاتي مصلحت       ٧٢ي فارلي جآن. ر را از اين طريق بدست آورند      حساس ديگ 

هـاي سـرقت      هـاي اخيـر در تعـداد پرونـده            است و معتقد اسـت كـه افـزايش          ٧٣عمومي كاليفرنيا 

بانـك داده مـا     “: نويـسد  ي مـي  ج ـپاپاس به نقـل از آن     . ارتباط دارد مشخصات در حقيقت به رايانه      
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٢٦ 
 پرونده در اين    ٥,٠٠٠در حال حاضر حدود     .  از تعداد بسياري پرونده جديد در اين مورد است         انباشته

 امـا مـن معتقـدم كـه شـبكه، سـرقت           نيـست راهي براي تقـسيم بنـدي آنهـا          …مورد وجود دارد  

  ”.مشخصات را بسيار آسان كرده است

ها در اين مورد    ند و تن  تاي ديگر نيز جديد نيس      همانند سرقت مشخصات، بعضي جرايم رايانه     

براي مثـال،   . كنند   از رايانه براي ارتكاب اين جرايم استفاده مي        ،مجرمان با هم متفاوتند كه امروزه    

 ”پاك“ به نحوي كه قانوني يا       ”كثيف“از طرق غير قانوني يا پول       پول   بدست آوردن    ـ ٧٤پولشويي

كنـد قـادر    يانه استفاده مـي يك پولشو كه از را  .يابد به نظر برسدـ چندين دهه است كه ارتكاب مي        

خواد بود اين جرايم را بسيار سريعتر و كارآمدتر انجام دهد، درست همانند كاركنان معمولي كـه بـا         

 مجلـه   ١٩٩٧در جـولاي سـال      . دهند استفاده از رايانه، كارهايشان را سريعتر و كارآمدتر انجام مي         

نويـسند كـه     اي جديدي مـي     اي رايانه ه  اكونوميست گزارش كرد كه برنامه نويسان، فعالانه سيستم       

ـ و حتـي شناسـايي آن را بـراي مجريـان قـانون               تر امكان ارتكاب جرايم پولشويي را بسيار آسان      

دهد پول   هايي با ارزش ذخيره شده وجود دارد كه به مشتريان امكان مي            كارت“ :كند  ـ مي  تر سخت

توان همانند يك    ها را مي    اين كارت  .داي پلاستيك ذخيره كنن    را در يك ريز تراشه موجود در قطعه       

هـا وجـود دارد       هاي مبتني بر رايانه براي اسـتفاده از ايـن كـارت             سيستم. كارت اعتباري حمل كرد   

هـاي پيونـدي    هايي درباره سيـستم  صحبت. دنهايي كه امكان پرداخت در اينترنت دار        مانند سيستم 

ارت هوشمند و مبتني بر شبكه را بـه طـور           توانند امكان پرداخت به وسيله ك      شود كه مي    شنيده مي 

هـا هنـوز در مراحـل ابتـدايي            زمان نوشته شدن اين متن، اين سيـستم        در (”.همزمان فراهم آورند  

  ).ند بودشدهنبودند و براي استفاده عمومي توليد 

  استفاده از يك رايانه، شناسايي يا      ”اي  پولشويي رايانه “اي مانند      در بعضي انواع جرايم رايانه    

 جرمـي اسـت كـه در آن از رايانـه بـراي جابجـايي       ”ناخنـك زدن  “. كند  اثبات جرم را دشوارتر مي    

ت قبه دليل آنكه مقادير سـر     . شود     از صدها يا هزاران حساب جداگانه استفاده مي        ،الكترونيك پول 

 بـا   ،شوند اما اين مقادير كـم      ها متوجه اين سرقت نمي      شده كوچك هستند، بيشتر صاحبان حساب     

  . سارق در پول غلت خواهد زداًشود و نهايت  جمع ميهم
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٢٧ 
) دروغ گفتن به يك شركت بيمه به منظـور بدسـت آوردن پـول بيمـه نامـه         (تقلب در بيمه    

درست هماهنگونه که در فـضای واقعـی زنـدگی          ،  كار در خانه  تقلب در ً  تقلب در سرمايه گذاري و      

نويـسد كـه ايـن امكـان          روزنامه نگار مي   يك.  نيز وجود دارند   سايبرهمگي در فضاي    وجود دارند،   

هـاي    كـشتي “هاي كـشتيراني، بـراي        هاي شركت   در رايانه كه   وجود دارد    ”اي  سارقان رايانه “براي  

ها را غـرق شـده اعـلام كننـد و پـول بيمـه نامـه را                     قرارداد بيمه ببندند سپس اين كشتي      ”خيالي

هـا    دازه خود بيمه دارد اما اسـتفاده از رايانـه          عمري به ان   لاًاگرچه تقلب در بيمه احتما    . دريافت كنند 

  .براي ارتكاب اين نوع جرايم و سپس از بين بردن ردپاي آن واقعاَ جديد است

بـراي مثـال در     .  و جرايم معمولي چندان واضح نيـست       سايبرگاهي اوقات مرز ميان جرايم      

حكـم  . جـود داشـت   ميشيگان سه پرونده مختلف تقلب در استفاده از ماشين فروش بليـت متـرو و              

شـود     نمـي  سـايبر ها مشمول جرايم      ها آن بود كه تقلب در استفاده از اين ماشين           قاضي اين پرونده  

به بيان ديگر، اين جـرم عليـه        . دارندها چيزي بيشتر از يك ماشين فروش ليموناد ن          را اين ماشين  يز

  .يك ماشين فروشنده ارتكاب يافته بود نه يك رايانه

 به اين معني است كه همگي ما بايد بـدون توجـه بـه سـطح             سايبريم  وسعت بي اندازه جرا   

هـاي    هاي مالي جهاني، سـازمان      سيستم. اي خود باشيم    تخصصمان در رايانه ، مراقب امنيت رايانه      

 شـديدي بـه     اتكـاء  و به طور فزاينده مراسلات خـصوصی         هاي تجاري خصوصي    دفاعي و شركت  

 هـر جنبـه از      زاًبه دليل آنكـه مجـا     “: گويد ارت دارايي مي   معاون اجرايي وز   ٧٥ري كلي . رايانه دارند 

شـود،   اي وارد مـي  هـاي رايانـه    امروزه در قالب اطلاعات به زيرسـاخت       ،ها  زندگي روزمره آمريكايي  

  ”.همگي ما بايد مراقب آن باشيم

 به  كنيم يا نه،   ها استفاده مي     از رايانه  اًباك بلوم بكر معتقد است بدون توجه به اينكه ما واقع          

 سـايبر  ما نبايد جرايم     ”.همه ما كاربران رايانه هستيم    “ها تكيه داريم،      دليل آنكه همگي ما بر رايانه     

شـود چـشم مـا بـر روي      امربوط به خود در نظر بگيريم زيـرا باعـث مـي   نرا به عنوان يك فعاليت  

  .آورند، بسته شود مخاطراتي كه اين جرايم براي هريك از ما پديد مي
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  فصل سوم

  جرم آينده؟: سايبروريسم تر

  

المللـي، اشـاره       يك متخصص تروريسم در مركز مطالعات استراتژيك و بـين          ،٧٦والتر لاكور 

 هكر قابل،   ٢٠با يك ميليارد دلار و      “تواند     ادعا كرده است كه مي     سيا كند كه يك مقام رسمي        مي

ها معمولاً قتل سران      ستكند كه اگرچه هدف تروري      لاكور يادآوري مي  ” .ايالات متحده را فلج كند    

اي كه    است، اما صدمه    به تسهيلات دولتي يا عمومي      ناگهانی  گيري يا بعضاً حمله       سياسي، گروگان 

انگيزتـر   بسيار غم“تواند  اي وارد آيد مي هاي رايانه ممكن است به وسيله حمله الكترونيكي به شبكه 

اي ممكن است براي      ت كه ترورسيم رايانه   لاكور معتقد اس  ” .ها باقي بماند    باشد و اثرات آن تا مدت     

  .هاي بيولوژيك يا شيميايي باشد تر از جنگ تعداد كثيري از مردم بسيار ويران كننده

در فـيلم    ٧٧طور كه متيـو برودريـك     اً هكرها تا چه حد خطرناكند؟ آيا همان         ـــا واقع ــــام

توانـد باعـث بـراه        نشان داده است، يك نوجـوان مـي        ١٩٨٣محصول سال   ” ٧٨هاي جنگي  بازي“

 تنها يك توهم يا كابوسي وحشتناك اسـت  سايبرافتادن جنگ جهاني سوم شود؟ يا آنكه تروريسم  

  كه ساخته و پرداخته ذهن افراد ماليخوليايي است؟

اند كه تنها به دليل آنكه هنوز رويداد بزرگي            اخطار كرده   بسياري از مقامات دولتي و نظامي     

توانيم نسبت بـه عملكـرد خـود در مـورد امنيـت               فاق نيفتاده است، نمي    ات سايبردر زمينه تروريسم    

ر اينبـاره   د ٨٠ و چارلز مان   ٧٩هاي ديويد فريدمن    نگار به نام    دو روزنامه . اي رضايت داشته باشيم     رايانه

  :گويند مي
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٢٩ 
 شـبكه محلـي     ١٠,٠٠٠ميليون رايانه دارد كه به حـدود        ١/٢وزارت دفاع ايالات متحده بيش از       “

آنگونـه كـه پنتـاگون      .  شـبكه راه دور متـصل هـستند        ١٠٠ها بـه      اند و اين شبكه     دهپيوند خور 

  .هستند) هكرها(ها در محاصره  گويد، اين شبكه مي

 ، در حـدود     ١٩٩٥ ، احتمالاً در سال      (DISA) ٨١هاي آژانس سيستم اطلاعات دفاعي      بر اساس داده   

 معتقد است كه در حدود دو سـوم         انساين آژ . هاي وزارت دفاع شده است       هزار حمله به رايانه    ٢٥٠

ها موفقيت آميز بوده و معمولاً كمتر از يك درصد از ايـن تعـداد،      ها  براي ورود به اين رايانه        تلاش

هـاي جزئـي بـوده     هاي نظـامي، خرابكـاري   ها به اين سيستم بسياري از حمله. شناسايي شده است 

 اصلي سايت نيـروي هـوايي در دسـامبر           بر روي صفحه   هرزه نگاری است مانند قرار دادن تصاوير      

كند كه اگر     بيني مي    پيش اين آژانس . اند  ها تنها يك حمله ساده نبوده       اما بعضي از آن    . ١٩٩٦سال  

 هدف يك ميليون حمله     ١٩٩٧هاي وزارت دفاع در سال        تعداد نفوذها هر سال دو برابر شود، شبكه       

  ”.جدي براي امنيت ملي خواهد بود تهديدي  سايبرقرار خواهد گرفت و بنابراين جرايم 

هاي سياسي براي ارتكاب جرايم       ، داراي انگيزه  ”معمولي“هاي     مانند تروريست   سايبرهاي    تروريست 

هـاي    شـود بلكـه سيـستم       هـاي دولتـي نمـي       ها تنها محدود به رايانه      با اين حال، خطر آن    . هستند

هـا قـرار دارنـد زيـرا          آسيب آن هاي غيرانتفاعي نيز در معرض       هاي خصوصي و حتي گروه      شركت

اي   كنند، ممكن است به هر رايانه       هاي تروريست دنبال مي     بسته به اهداف سياسي خاصي كه گروه      

هـاي دولتـي عـلاوه بـر          رايانـه   اگرچـه،   . هـا باشـد، حملـه كننـد         كه حاوي اطلاعات مورد نظر آن     

  .گيرند ها نيز قرار مي ها غالباً هدف حملات جاسوس تروريست

، بـه   ١٩٨٩نوشـته شـده بـه سـال         ” ٨٣تخـم فاختـه   “ در كتاب خود با نام       ٨٢لاستوكليف    

. پردازد كه عواقب خطرناكي در پي داشـت         اي مي   ماجراي مشهور يك نفوذ توسط جاسوسان رايانه      

 به عنوان يك اخترفيزيكدان بـه سـمت مـدير سيـستم آزمايـشگاه لارنـس                 ١٩٨٦استول در سال    

 سنتي در صورتحـساب سيـستم شـد و    ٧٥و متوجه يك خطاي ا.  در كاليفرنيا منصوب شد  ٨٤بركلي

                                                           
81- Defence Information System Agency 
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هاي آزمايشگاه دسترسـي داشـته اسـت و           او دريافت كه يك هكر به فايل      . اين خطا را دريابي كرد    

سپس به جستجو براي يافتن هكر پرداخت و بـه گروهـي            . مسئله را به مقامات فدرال گزارش كرد      

 هكرهـا   ايـن .  آمريكا نفوذ كرده بودند     ي شبكه نظامي  ها  از نوجوانان آلمان غربي رسيد كه به رايانه       

 ـ    هانوور بودند كـه اطلاعـات نظـامي           واقع در  ٨٥ساعضاي باشگاه رايانة كائو    س  آمريكـا را بـه آژان

  .فروختند  مي٨٦قجاسوسي اتحاد جماهير شوروي ساب

وجـه  كتاب استول، باشگاه رايانه كائوس را كه در آلمان تقريباً شـناخته شـده بـود، مـورد ت                  

و ايـن حقيقـت كـه    ) به معناي هرج و مرج(برخلاف نام اين گروه . ها قرار داد  بسياري از آمريكايي  

المللي   هاي جاسوسي بين    بسياري از نوجوانان عضو اين باشگاه به فروش اطلاعات سري به آژانس           

هـا   هاي رايانه پرداختند، باشگاه كائوس عمدتاً متشكل از افرادي بود كه علاقه زيادي به توانايي             مي

كم مطابق با عقيده برخـي نويـسندگان، ايـن باشـگاه يـك            دست  به بيان ديگر،  . ها داشتند   و شبكه 

  .مركز تروريستي نبود

كه  ٨٧)فارس ( حين جنگ خليج   ١٩٩١؟ در سال    پذير است    واقعاً امكان  سايبراما آيا تروريسم    

 سـاله   ١٨گرفـت، يـك جـوان       ميان عراق و ائتلافي از چند كشور بـه رهبـري ايـالات متحـده در               

اين مـرد جـوان ظـاهراً  بـه اطلاعـات سـري              . هاي پنتاگون شد    فلسطيني، متهم به نفوذ به رايانه     

كرده بود كه يك سلاح كليدي آمريكا بـراي دفـاع در            پيدا   دسترسي   ٨٨مربوط به موشك پيتريوت   

نـگ،  در نفـوذ ديگـري حـين همـان ج         . شـد    عراق محسوب مي   ٨٩هاي اسكاد   مقابل حمله موشك  

 ٣٤هاي نظامي ـ زمينـي، هـوايي و دريـايي ـ ايـالات متحـده در         چندين نوجوان هلندي به رايانه

نفوذكنندگان در يكي از حملات     “: نويسد   در اينباره مي   ٩٠كارن جادسون . سايت مختلف نفوذ كردند   

                                                           
85- Chaos 
86- K.G.B 
87- Gulf War 
88- Patriot 
89- Scud 
90- Karen Judson 
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٣١ 
ه شده  فرستاد  هاي بسيار حساسي درباره پرسنل نظامي، نوع و ميزان تجهيزات نظامي              خود، به داده  

شواهد نـشان   . هاي تسليحاتي مهم دست يافتند      ها و توسعه سيستم     به خليج فارس، اهداف موشك    

 ديگـري    او در مقالـه   ” .اي بودند   دهند كه اين هكرها به دنبال اطلاعاتي درباره تسليحات هسته           مي

نكـرده بودنـد    ها اكتفـا      كند كه اين نوجوانان كركرهايي بودند كه تنها به خواندن اين فايل             ادعا مي 

هـا را در       و آن  …ها را سـرقت كردنـد       اطلاعات مربوط به تحركات ارتش و توانايي موشك       “: بلكه

هـا در فاصـله       بر اساس اظهارات يك مقام رسمي آمريكـا، ايـن نفـوذ           ” .ها قرار دادند    اختيار عراقي 

  . اتفاق افتاد١٩٩١ تا مي ١٩٩٠آوريل 

مريكـايي و غيـر آمريكـايي، بـراي بـه خطـر        سؤال اين است كه هكرهاي بدخواه، اعم از آ        

، بـرق بـيش از   ١٩٩٧توانند دست بزنند؟ در اكتبـر سـال        انداختن جامعه آمريكا به چه كارهايي مي      

اگـر  .  نفر در سانفرانسيسكو قطع شد كه ممكـن اسـت ناشـي از خرابكـاري بـوده باشـد          ١٢٥,٠٠٠

هاي ارتبـاط     دمات اورژانس، سيستم  هاي برق، آب، خ     هاي شركت   كركرها با نيات شيطاني به رايانه     

دانيم كه بعضي از كركرها اين قابليت را  ها يا هر صنعت حياتي، نفوذ كنند ـ و ما مي  راه دور، بانك

  .توانند تمام جامعه را دچار هرج و مرج كنند دارند ـ مي

 CNNهاي سياسي در يك مصاحبه بـا           از مؤسسه مطالعات تروريسم و خشونت      ٩١باك رول 

سيستم كنترل خطوط هوايي، سيستم رزرو مسافر و كنترل ترافيك هـوايي،            “:  گفت ١٩٩٧در سال   

هـا بـر يـك مبنـاي جهـاني            ايـن شـبكه   . شـوند   هاي اطلاعاتي هدايت مي     همگي به وسيله شبكه   

  ”.ها را از كار انداخت ها نفوذ كرد و آن توان به آن اند و مي گسترش يافته

توانيم بكنـيم؟ دولـت ايـالات متحـده،           يي چه مي  ما براي حفاظت خود از چنين تهديدها        

 را براي بررسي امكان حملات ترورسيتي الكترونيك بـه          (IPTF) ٩٢يگان مستقل حفاظت زيربنايي   

هاي دولتي متعـدد ماننـد اداره          داراي اعضايي از آژانس    IPTF. خدمات و صنايع حياتي تشكيل داد     

، سيـستم   )NSA (٩٣ آژانس امنيـت ملـي     ،(CIA)، آژانس جاسوسي مركزي     (FBI)تحقيقات فدرال   

                                                           
91- Buck Revell 
92- Infrastructure Protection Task Force 
93-National Security Agency 
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٣٢ 
و وزارت دفاع، وزارت انرژي، وزارت دادگستري، وزارت بازرگـاني و وزارت            ) NCS (٩٤ارتباطات ملي 

  .باشد دارايي مي

، به طور كلي هشت زيـر سـاخت وجـود دارد    FBI (fbi.org)مطابق با صحفه اصلي سايت 

  :كه نيازمند توجه و حفاظت است

  )اي هاي شبكه انند شركت تلفن و رايانهم(ـ ارتباطات راه دور 

  )هاي برق شركت(هاي الكتريكي  ـ سيستم

  سازي و حمل و نقل نفت و گاز ـ توليد، ذخيره

  هاي بانكداري و مالي ـ سيستم

  )ها مانند خطوط هوايي، راه آهن و بزرگراه(ـ حمل و نقل 

  هاي تأمين آب ـ سيستم

  )نشاني و پرسنل امدادي ديگر ها، پليس، آتش آمبولانس(ـ خدمات اورژانس 

  .ـ خدمات دولتي

ها را به تهديدهاي فيزيكـي ـ    تهديدهاي احتمالي مربوط به اين زيرساخت  ، IPTFسازمان 

 بـسيار زيـاد و متنـوع    سـايبر تهديدهاي . كند بندي مي  طبقهسايبر ـ و تهديدهاي    مانند بمبگذاري

ونيكي، فركانس راديويي و حملات مبتني بر       الكتر“تواند به شكل      يك حمله تروريستي مي   . هستند

  .هاي حياتي باشد ، به اجزاء ارتباطي يا اطلاعاتي كنترل كننده زيرساخت”رايانه

بنـدي شـده در       هـاي طبقـه     ، گروهي از هكرهاي بدخواه به درون فايل       ١٩٩٧در اكتبر سال    

در آوريـل   ” ٢٠١٦٢١٦/ كردناستادان دانلود   “اين گروه با نام     . اي پنتاگون نفوذ كردند     شبكه رايانه 

. هاي پنتاگون استفاده كردنـد       از يك سايت اينترنتي براي لاف زدن درباره دستيابي به فايل           ١٩٩٨

) از طريق گپ مبتني بر اينترنـت ( با دو تن از اعضاي اين گروه ٩٥ گزارشگري به نام جان ورانزويچ 

اگرچـه پنتـاگون و     . ريتانيا بودند اعضاي اين گروه اهل كشورهاي آمريكا، روسيه و ب        . مصاحبه كرد 

هكرهـا مـدعي شـدند كـه اطلاعـات            هاي اطلاعاتي اين نفوذ را تأييد نكردند، امـا            آژانس سيستم 

ورانـزويچ اشـاره   . رسـانند  دهند يا به فروش مـي  اند، انتشار مي   اي را كه دانلود كرده      بندي شده   طبقه

                                                           
94- National Communications System 
95- Jogn Vranesevich 
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٣٣ 
گروهي از افـراد عمـدتاً    بينيم، نچه ما اينجا ميآ“ كرد كه اين نفوذ با بقيه نفوذها تفاوت داشت زيرا    

آوري اطلاعات، به      و صرفاً با هدف جمع     …كنند  اند و برنامه ريزي مي       كه نشسته  …بزرگسال است 

ديوارنويـسي  “تر از     دهچنين نفوذي البته بسيار تهديد كنن     ” .گردند  هاي استراتژيك مي    دنبال سيستم 

هكرهاي مـذكور   . شود   به وسيله بيشتر هكرها انجام مي      هايي است كه     يا ديگر خرابكاري   ”٩٦سايبر

  .كرد  مسئله را بدتر مي كند و اين، ها را تهديد مي باور نداشتند كه واقعاً خطر به دام افتادن، آن

اگر هكرها دربـاره آنچـه     . ها ممكن است هكرهايي معمولي باشند       بعضي از اين پهلوان پنبه    

آورنـد ـ و    آيد لاف نزنند، هيچ شهرتي در اينترنـت بدسـت نمـي    اند يا آنچه از دستشان بر مي كرده

اي از   اما اگر در لاف زدن هكرهـا حتـي ذره  .  است ي براي دستيابي به اطلاعات بيشتراين، كليد

اي ديگر يك فانتزي ترسـناك نيـست    حقيقت وجود داشته باشد، آنگاه تروريسم  و جاسوسي رايانه    

  .ودبلكه واقعاً امكان پذير خواهد ب

هـا يـا      ابزاري هستند كه تروريست   ”  ٩٧سايبرسازهاي    بحران“اي و ديگر      هاي رايانه   ويروس

. ها اسـتفاده كننـد      اي مهم، از آن     هاي رايانه   توانند براي از كار انداختن سيستم       هكرهاي بدخواه مي  

هـايي هـستند كـه بـا هـدف آلـوده كـردن                ، برنامـه  ”٩٨هاي خـود همانندسـاز      برنامه“ها يا     ويروس

شوند و معمولاً از طريق يك ديسكت و گـاهي از طريـق اينترنـت يـا        هاي ديگر نوشته مي     سيستم

 را برای تغيير اطلاعـات يـا        ٩٩ويروس ها يک پی لود    . كنند  هاي پست الكترونيك سرايت مي      شبكه

ها ممكن است     بعضي ويروس . حتی حمله به سيستمی که وارد آن می شوند با خود حمل می کنند             

هـاي    مادربورد يك رايانه، پاك كردن تمام داده      ” ذوب كردن “هاي سيستم و      له به فايل  قادر به حم  

  .ها خيلي خطرناك نيستند با اين حال بيشتر ويروس. ديسك سخت و از كار انداختن رايانه باشند

نام داشت كه به وسيله دو جوان پاكـستاني         ” ١٠٠برين“اي ثبت شده،      اولين ويروس رايانه    

اين ويروس زيانبار   . المللي بود   اي بين   برين، احتمالاً اولين سرويس رايانه    . ته شد  نوش ١٩٨٧در سال   

                                                           
96- Cyber Graffiti 
97- Cyber Crittes 
98-Self- Replicating Programs 
99- Payload 
100- Brain 
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 در پنسيلوانيا ظاهر شد كه واقعاً زيانبـار  ١٠١نبود، اما يك ماه بعد، ويروس ديگري در دانشگاه ليهاي         

  .بود

هـاي     و پـالس   ١٠٢وتورهـاي جـستجو   مهـا      شـامل عنكبـوت    اي ديگـر    سازهاي رايانه   بحران

 ،  ١٠٣هاي تروا    اسب .توانند ديسك سخت يك رايانه را ذوب كنند         يباشند كه م    يسي مي الكترومغناط

هايي سودمند يا مفيد به نظر مـي رسـند امـا پـس از مـدتي،               هايي هستند كه ظاهراً برنامه      ويروس

ها بـه      در مورد نوع ديگري از ويروس      ١٠٥و  و برايان كل    ١٠٤پل مانگو . كنند   خطرناك آزاد مي   كدهاي

فايـده را بـه       دهنـد كـه وظـايف بـي         ها به يك رايانه دستور مي       خرگوش“: نويسند  نام خرگوش مي  

شوند تا اينكه نهايتاً تمام توان رايانـه بـه            اين دستورها دائماً اضافه مي    . پايان انجام دهند    صورت بي 

تم توانند به يك سيس     ها مي   كرم” .شود  استفاده مي   يابد و عملاً رايانه بي      انجام اين كار اختصاص مي    

توانند در خارج از شبكه ـ براي مثال، از طريق يك ديسكت ـ گسترش    دسترسي پيدا كنند اما نمي

كنند تا آنكه رايانـه كنـد         شوند و فضاي رايانه را اشغال مي        ها در يك رايانه مقيم مي       كرم. پيدا كنند 

ـ اثـر   ـ شـايد تـصادفاً     ١٩٨٨ در سـال  ١٠٦كـرم آزمايـشي رابـرت مـوريس    (شود يا از كـار بيفتـد   

  ). رايانه را از كار انداخت٦٠٠٠اين كرم بيش از : انگيزي داشت حيرت

شوند اما    ها تعمداً زيانبار ساخته مي      آن“: نويسند   مي ١٠٧یهاي منطق   انگو و كلاو درباره بمب    م

اند كه طي يـك دوره زمـاني در رايانـه             ها طوري طراحي شده     آن. شوند  ها تكثير نمي    مانند ويروس 

هـا مـشخص شـده اسـت،      مانند و سپس با سر رسيدن تاريخي كه در برنامة آن          ميغير فعال باقي    

هـا هنگـام منفجـر شـدن، يـك            بعـضي از آن   . ها متفاوت اسـت     اهداف اين بمب  . شوند  منفجر مي 

هاي منطقي در ميان كاركنان اخراج شده طرفـداران           بمببعضی از   . كنند  ويروس يا كرم را آزاد مي     

                                                           
101- Lehigh 
102- Search Engine 
103- Trojan Horses 
104- Paul Mungo 
105- Brayan Clogh 
106- Robert Morris 
107- Logic Bomb 
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توانند بمب را كار بگذارند و زمان انفجار آن را براي زماني بعـد از رفـتن           يها م   زيادي دارند زيرا آن   

سـوتا تيـپ      ، يكي از كاركنان سـابق شـركت مينـه         ١٩٨٥در سال   . خودشان از شركت تنظيم كنند    

اي كه از اخراج شدن بدل گرفته بود، شركت را تهديد كرد كه تنها در صورت                  به دليل كينه   ١٠٨بورد

 او بيكار بوده است، حاضر به از كار انـداختن بمبـي اسـت كـه در رايانـه                    پرداخت حقوق مدتي كه   

شركت يك متخصص امنيت رايانه استخدام كرد و اين متخصص موفق           . شركت كار گذاشته است   

  .شد بمب را خنثي كند

 مـارس سـال     ٦هاي معروف بمب منطقي، ويروسي است كـه باعـث شـد در                يكي از نمونه  

سـت و بـه   ا١٠٩نام اين ويروس ميكلانـژ  . نه در سطح دنيا روشن نشود     رايا ١٠,٠٠٠ در حدود    ١٩٩٢

به همـين دليـل نـام آن را         (ريزي شده است كه در تاريخ تولد اين هنرمند فعال شود              نحوي برنامه 

بعضي افـراد كـه قـبلاً       .  كشف شد  ١٩٩١ويروس ميكلانژ اولين بار در آوريل       ). اند  ميكلانژ گذاشته 

 مـارس اجتنـاب كردنـد تـا  از           ٦ بودند، از روشن كردن رايانه خود در         اخطارهايي درباره آن شنيده   

هاي بزرگ از جمله متروي نيويـورك         هاي بسياري از سازمان     حتي رايانه . عواقب آن در امان باشند    

ايـن ويـروس در     .  به اين ويروس آلـوده شـدند        لمبرت و يك شركت تجاري به نام دركسل برنهام       

  .هايي ببار آورده است ريقاي جنوبي نيز زيانكشورهاي بريتانيا، ژاپن و آف

انـدازي كـه عمليـات شـروع كـار را             ويروس ميكلانژ به بخشي از ديسكت به نام قطاع راه         

اندازي   در درون رايانه نيز اين ويروس خود را به ركوردهاي اصلي راه           . كند  دهد، حمله مي    انجام مي 

وقتـي تقـويم    . چسباند  مي) دهند  انجام مي بخشي از ديسك سخت كه عمليات شروع كار رايانه را           (

، قطـاع   )حتي اگـر ايـن تقـويم اشـتباه باشـد          (رسد     مارس مي  ٦يك رايانه آلوده به اين ويروس به        

سـازي شـده در آن از         هاي ذخيـره    شود  و تمام داد      نويسي مي   اندازي ديسك سخت رايانه دوباره      راه

تـوان بازيـابي    هاي قبلي را نمي شود و داده دازي نميان در بيشتر موارد، رايانه مجدداً راه  . رود  بين مي 

. كـشد    مارس هـر سـال را مـي        ٦ها وجود دارد و انتظار        ويروس ميكلانژ هنوز در برخي رايانه     . كرد

                                                           
108- Minnesota Tipboard 
109- Micleangelo 
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٣٦ 
توانند ميكلانژ را پيش از صدمه رساندن شناسـايي    ويروس مي افزارهاي ضد اگرچه امروزه تمام نرم   

  .نند اين مشكل را برطرف كنندتوا مي” واكسن“هاي  كنند و برنامه

دنيـاي خـارق العـاده    : نزديك شدن بـه صـفر  “پل مانگرو و برايان كلاو، نويسندگان كتاب        

هـا هرگـز بـه     گوينـد كـه ويـروس       مي” ها و مجرمان صفحه كليد،      نويس  هكرها، فريكرها، ويروس  

عصاب كـاربر را بـه بـازي        ها ا   بعضي از آن  . كنند، عادي نيستند    ها به ما القاء مي      اي كه رسانه    اندازه

هيولاي .  شايع شد  ١٩٧٠ است كه در دهه      ١١٠هها، هيولاي كلوچ    اي از اين ويروس    نمونه. گيرند  مي

  بـود    ١١١ محبوب كودكان به نام خيابان سـسم       هاي يك برنامه تلويزيوني      يكي از شخصيت    كلوچه

كـرد، هيـولا    ايپ مـي وقتي كاربر، كلمه كلوچه  را ت    . خواست    شد و كلوچه مي     كه ناگهان ظاهر مي   

داد   كـرد و اجـازه نمـي        كرد، هيولا سماجت بيشتري مـي       شد اما اگر كاربر اين كار را نمي         ناپديد مي 

اما اين نويسندگان معتقدند هيولاي كلوچه دقيقاً يك ويروس نيـست           . هيچ كار ديگري انجام شود    

هـاي    ويـروس . نـد تواند مانند يك ويـروس خـود را تكثيـر ك            و نمي و بلکه فقط يک شوخی است       

هر بخش از يك برنامـه      .  ديگر، مشخصاً يك تهديد دائمي هستند      سايبرسازهاي    اي و بحران    رايانه

ها را  ها انجام مي شود ـ رايانه  كه بتواند ـ در دنيايي كه بسياري از خدمات ضروري به وسيله رايانه 

  .شود از كار بيندازد، يك خطر جدي محسوب مي

 ترکيب مستعد   تواند باعث بوجود آمدن      همراه ناپايداري سياسي مي    هاي فناوري به    قابليت  

. آينـد   اي از كشورهاي اروپاي شرقي و روسيه مي         هاي رايانه   بسياري از ويروس  . انفجار خاصی شود  

بلغارسـتان بـه    . رود در هر لحظه هزاران ويروس در سطح جهان در حال انتشار باشـند               احتمال مي 

بعـضي از هوشـمندترين و      . شـده بـود   ” كارخانـه ويـروس   “ديل بـه     تب ـ ١٩٨٠ويژه در اواخر دهـه      

” ١١٢جـوي سـياه     انتقـام “ها در جهان به وسيله يك جوان بلغارستاني بـه نـام               خطرناكترين ويروس 

شـود، حتـي اگـر امكـان          از آنجا كه نوشتن ويروس در بلغارستان جرم محـسوب نمـي           . نوشته شد 

  . با هيج مجازات قانوني مواجه نخواهند بودها نويسان وجود داشته باشد، آن رديابي ويروس

                                                           
110- Cookie Monster 
111-Sesame Street 
112- Dark Avenger 
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، كمونيـسم   ١٩٨٠ معتقد است كـه در اواخـر دهـه           ١١٣نگاري به نام كريستين كاريل      روزنامه

رياضـيدانان و متخصـصان رايانـه بـسيار     “باعث شد در اتحاد جماهير شوروي سابق و بلغارسـتان،      

هايي بـراي      آورد كه در يافتن راه     همچنين برنامه نويسان جوان بسياري پديد     ” .متبحري پديد آيند  

ناپايداري سياسي و اقتصادي در اين كشورها به معناي         . گذر از موانع فناوري، بسيار مستعد هستند      

هـاي خـود را بـه خريـداري         شـوند كـه مهـارت       آن است كه متخصصان مستعد رايانه، وسوسه مي       

ي ـــيدار، يـك گـروه تروريـست   كند ـ حتي اگر اين خر  بفروشند كه بيشترين قيمت را پيشنهاد مي

  .بين المللي باشد

نويسي   سياسي با افزايش مهارت تعداد بيشتري از افراد در برنامهسايبرمحتمل بودن جرايم 

اي تنها تهديدهايي  اما تروريسم و جاسوسي رايانه. يابد هاي رايانه افزايش مي و نفوذ به سيستم

تواند امنيت و خلوت افراد را نيز همانند امنيت  مييبر   ساجرايم . اي نيستند هاي رايانه براي شبكه

  .جامعه به خطر بيندازد

                                                           
113- Christian Cary1 
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  فصل چهارم

  آيا امروزه جرم محسوب می شود؟: ١١٤سايبرسكس 

  

شخـصی  خلفـات   ت: دهـيم    را مورد بررسي قرار مي      سايبر در اين فصل نوع متفاوتي از جرايم      

 يـك دنيـاي     سـايبر فضاي  . جام می شود  انجنسيت  مربوط به    سكس يا    با انگيزه ه غالباً   كشديدی  

ناميده شده است زيرا افرادي كـه در آن سـكونت دارنـد و رفتارهـايي كـه در آن بـروز                      ” مجازي“

يابـد نيـز      كه در دنياي واقعي ارتكـاب مـي         بنابراين نوع جرايمي  . كند، همانند دنياي واقعي است      مي

جنسي، تجاوز و سوءاستفاده جنـسي از       ايجاد مزاحمت، آزار  . مشابه جرايم دنياي مجازي خواهد بود     

هـا در جامعـه        اتكاء يا عدم اتكاء ما بـه رايانـه         ههستند كه بدون ارتباط ب      كودكان، همگي جرايمي  

هاي يقه سـفيد   اما درست همانند بسياري از مجرمان كه از رايانه براي ارتكاب جرم . افتند  اتفاق مي 

قربانيـان  يافتن  از رايانه براي ،به رشدي از مجرمان كنند، تعداد رو استفاده مي” ١١٥بدون قرباني “يا  

  .كنند  استفاده مي،آزار و ارعاببا هدف خود 

 درباره افسران پليس وجود دارد كه از رايانه براي ايجاد مزاحمت            ده مستند حداقل دو پرون    

 بـه   هـا را    اين افسران پليس پس از ديدن زنان جـذاب، اطلاعـات مربـوط بـه آن               . اند استفاده كرده 

حين رانندگي يكي از اين افسران بارها يك زن را      . نددآور  وسيله جستجو در رايانه پليس بدست مي      

كوشـيد قـرار      پليس مـي  اين  دليل اين كار تخلف رانندگي از سوي زن نبود بلكه           . متوقف كرده بود  

 خـود بـه     افسر ديگر نيز با بدست آوردن شماره تلفـن و آدرس قربانيـان            . ملاقاتي با او ترتيب دهد    

وسيله جستجو در بانك داده رايانه پلـيس بـر اسـاس شـماره گواهينامـه راننـدگي، بـه آزار آنـان                       

توانستند به چنين كارهايي دسـت برننـد امـا     اين دو مرد بدون استفاده از رايانه نيز مي        . پرداخت  مي

  .كرد  آسانتر ميها در هدايت سريع به سوي اطلاعات، يافتن قربانيان را براي آنان قابليت رايانه

                                                           
114- Cybersex 
115- Victimless 
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 تهديدي  ،نگاري از سه جنبه     هرزه.  است ١١٦نگاري  ، هرزه سايبرخطر بالقوه ديگر در فضاي        

هاي وقيحانه    نگاري   اولين تهديد آن است كه امكان دارد كودكان به هرزه          .شود  جدي محسوب مي  

هـاي متعـددي كـه در زمينـه توليـد محـصولات               اگرچـه شـركت   . در اينترنت دسترسي پيدا كنند    

نگـاه   كند معمولاً محصولات خود را با هدف كمك بـه والـدين بـراي دور                نگاري فعاليت مي    هرزه

كنند، امـا بـاز هـم       همراه با اخطارها و علائم ويژه ارائه مي        ،ها  داشتن فرزندانشان از اين نوع سايت     

 هـاي كودكانـشان هـستند، نيـاز بـه مراقبـت از              والدين درست همان طور كه مراقب ساير فعاليت       

  .اي دارند هاي كودكانشان در فضاي رايانه زني گشت

سـاني بـراي فـروش    آنگـاري كودكـان را راه    نگارهـا، هـرزه   دومين تهديد آن است كه هرزه    

 ـاند محصولات خود يافته اسـتفاده جنـسي از    همان دلبلي كـه باعـث شـده اسـت سـوء     اين به  به  

هـاي     بزرگسالان و فـروش آنلايـن فـيلم        نگاري  ارسال تصاوير هرزه  . كودكان تا اين حد رواج يابد     

غيرقانوني نيست اما ممكن است نـاقض       ) آمريكا(نگاري و محصولات مشابه در سطح جامعه          هرزه

                               ١١٨، رابــرت و كــارلين تومــاس١٩٩٥در ســال .  باشــد١١٧عفتــي بــي) مبــارزه بــا(قــوانين محلــي 

 واقـع در ايالـت      ١١٩ را از خانه خود در ميلپيتاس      (BBS) كه يك سيستم تابلوي اعلانات الكترونيك     

.  محكـوم شـدند    ،عفتـي  بـي ) مبـارزه بـا   (ام نقض قـوانين فـدرال       هكردند، به ات    كاليفرنيا منتشر مي  

 زماني كه يك بازرس اداره پـست        ،همچنين. ها براي عموم آزاد نبود      دسترسي به تابلو اعلانات آن    

 و  ١٢٠نگاري شامل رابطه جنسي بـا حيوانـات         كردن تصاوير هرزه  براي دانلود   ها    آناز تابلو اعلانات    

ايـن دو     استفاده کرد،  ١٢١رابطه جنسی از طريق اعضای غيرجنسی يا اشياء متعلق به جنس مخالف           

                                                           
116- Pornography 

 117- Obscenity Las 
118- Robert& Carleen Thomas 
119- Milpitas 
120- Beastality 
121- Sexual Fetish 
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مطالـب  .  واقـع در ايالـت تنـسي محكـوم شـدند           ١٢٢ام نقض قوانين محلي در ممفيس     هبه ات برادر  

 قـوانين محلـي،      ممنوعيت در  ود اما عليرغم وجود   ها اگرچه در ممفيس غيرقانوني ب       نگاري آن   هرزه

نگـاري بزرگـسالان      اين پرونده بسيار بحث انگيز بود زيرا هرزه       . به سادگي قابل دانلود كردن بودند     

 بـراي مثـال در      ،حال اگر فـردي كـه ايـن تـصاوير را دانلـود كـرد              . در اكثر نقاط دنيا قانوني است     

شد؟ بـه     ها تشكيل مي    اي عليه توماس   اين حالت پرونده  شد؟ آيا در      كرد چه مي    دانمارك زندگي مي  

ود كردن تصوير از اين تابلو اعلانات بود، تنهـا در صـورت پـر               لمند به دان  لاقعلاوه، هركسي كه ع   

ود ل ـشـد و دان  دلار قادر به انجام اين كار مـي   ٩٩كردن يك فرم درخواست و پرداخت مبلغ ساليانه         

  . پذير نبودكردن تصاوير براي تمام افراد امكان

 سال را ١٨از سوي ديگر، هرزه نگاري كودكان ـ تهيه تصاويري كه اعمال جنسي افراد زير  

 سـوء  موضـوعاتی، تهيـه چنـين   .  ـ در تمام ايالات متحـده ممنـوع اسـت     يا بيان کندنمايش دهد

شـوند بـا اتهامـات كيفـري          شود وكساني كه مرتكب اين جرم مي        استفاده از كودكان محسوب مي    

 .باشند دي مواجه ميمتعد

  ١٢٣ دوازده بچــه بــازFBI، ١٩٩٥در ســال . در اينترنــت، هــرزه نگــاري كودكــان وجــود دارد

را به وسـيله نظـارت بـر سـايت آمريكـا           ) بزرگسالاني كه تمايل به ارتباط جنسي با كودكان دارند        (

ردان يكي از م ـ.  كه يك سرويس آنلاين در سطح كشور آمريكا است، دستگير كرد    (AOL)آنلاين  

هـيچ مـدركي دال بـر       . دستگير شده، سرپرستي يك مركز مراقبت از كودكان را بر عهـده داشـت             

اما با اين حال جـرم  . نگاري گرفته شده باشد، وجود نداشت  اينكه از كودكان اين مركز عكس هرزه      

 .او محرز بود

 اجـرای عمـل    سـاله، بـه جـرم اشـاعه          ١٩اي ديگر، يك دانشجوي       يك سال بعد در پرونده    

  ١٢٤اين دانشجو از امكان دسترسي به اينترنت در دانشگاه آدلفي         . محكوم شد کودک،   با يک جنسي  

كـرد و     اسـتفاده مـي   " هاي سوئدي و هلنـدي      براي بدست آوردن تصاوير جنسي كودكان از سايت       "

 .كرد سپس اين تصاوير را به كاربران ديگر اينترنت در ايالات متحده ارسال مي

                                                           
122- Memphis 
123- Pedophile 
124- Adelphi 
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ـ تهديد براي كودكان آن است كه بچه بازها و افراد خطرناك ديگر سومين ـ و بزرگترين 

، )در اينترنت( يا گپ زدن توانند از طريق اينترنت و به وسيله مكاتبه با پست الكترونيك مي

توانيد در استفاده  شما مي. ها را در دنياي واقعي به دام بيندازند قربانيان خود را جذب كنند و آن

 از مشخصات كاملاٌ جعلي استفاده كنيد و خود را به هر شكلي كه دوست داريد آنلاين از اينترنت،

ناشناس بودن . هاي واقعي خودتان دروغ بگوئيد جلوه دهيد و درباره سن، جنسيت و ساير ويژگي

اما . هاي خود محدوديتي ندارند شود مردم احساس كنند كه در بيان ويژگي در اينترنت باعث مي

 .شود دام افتادن قربانيان نيز مياين امكان، باعث ب

، موفق به دستگيري يـك مـرد   سايبر، دو افسر پليس در يك عمليات ضربتي       ١٩٩٢در سال   

نگاري كودكان را     ، تصاوير هرزه  BBS او با استفاده از يك    . دندش ١٢٥ ساله به نام مارك فورستن     ٤٩

 ساله با نـام  ١٥يك پسر فورستن قصد داشت كه با . كرد هاي پست الكترونيك ارسال مي به آدرس 

 هـدف فورسـتن تهيـه       .ملاقات کند طرح دوستي بريزد و در دنياي واقعي او را           ١٢٦”لوك“مجازي  

بود و براي ارتباط جنسي با اين پسر، اتـاقي     ) براي توزيع و فروش   (نگاري از لوك      هاي هرزه   عكس

نكه فورسـتن دسـتگير     پس از آ  . اما لوك در واقع يك افسر پليس بود       . در يك هتل اجاره كرده بود     

كـاكس  . ه در واقع  همان لوك بود خـود را نـشان داد            ک ١٢٧شد، پليس جواني به نام برايان كاكس      

  .و تجاوز كرده استا فورستن او را به همين ترتيب فريب داده و به ،مدعي شد كه دو سال پيش

خ  بـراي پاس ـ   BBS، مرد جواني در ماساچست به جرم استفاده از يـك            ١٩٩٤در مارس سال    

دادن به درخواست يك نوجوان مبني بر همكاري در سرقت يك كودك و تجـاوز بـه او، محكـوم                    

اي به   ها و پست الكترونيك، ابعاد تازه       ها، موارد جديدي نيستند اما رايانه       اين نوع از سوءاستفاده   . شد

  .استآن داده 

جديـد  هـاي     هـاي تـابلوي اعلانـات و سـاير روش           يك افسر پليس معتقد است كه سيـستم       

بازهـا معمـولاً     درسـت همانگونـه كـه بچـه       . انـد  شـده ” هاي بازي جديـد     زمين“ارتباطي تبديل به    

                                                           
125- Mark Forsten 
126-Look 
127- Brayan Cox 
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زمـين  “گيرنـد، اينترنـت نيـز يـك           هاي بازي را كه محل اجتماع كودكان است، زير نظر مي            زمين

  .ها نزديك شد توان در آن يافت و به آن بزرگ است كه كودكان زيادي را مي” بازي

نگاري بـه نـام كـوين وايـت          روزنامه.  نيست ١٢٨ دلالان وحشت  نترنت به اندازه  مسلماً خطر اي  

كنند و تعـداد حـوادث     ميليون آمريكايي از شبكه استفاده مي٣٥بيش از “كند كه   ادعا مي  ١٢٩لاو

 تـرين جـرايم    مهيج“: نويسد   مي ١٣٠اي به نام مارك استوارت جيل      نويسنده” .اندك باقي مانده است   

يافتن ” .دهد  از اين جرايم را تشكيل مي       درصد كمي “نگاري    يم مربوط به هرزه   از جمله جرا  ” سايبر

يابـد و     آمارهاي مختصر و مفيد در اينباره دشوار است زيرا تعداد كاربران اينترنت دائماً افزايش مـي               

همچنين، بيشتر آمارهـاي موجـود دربـاره جـرايم          . توان شناسايي كرد    بسياري از اين جرايم را نمي     

هـاي سـوء      پرونـده . شود  افزار، تقلب در پرداخت عوارض و تقلب تلفني مي         شامل سرقت نرم   سايبر

  .استفاده جنسي از كودكان كه از اينترنت ناشي شده باشد، نسبتاً اندك است

 نيز درست همانند دنياي     سايبر آگاه باشند كه در فضاي       انناضروري است نوجو  با وجود اين،    

توانند بـه سـادگي تغييـر        ، افراد خطرناك مي   سايبراما در فضاي    . رندواقعي، افراد خطرناك وجود دا    

ها هرگـز     براي مثال، آن  .  بياموزند سايبركودكان بايد قوانين مشخصي را درباره فضاي        . يافه دهند ق

را در اينترنت بازگو كنند، درست مانند       ) همانند آدرس خانه يا شماره تلفن     (نبايد اطلاعات شخصي    

امنيت “ با نام ١٣١تاي از پمفل   در جزوه . ( اطلاعات را در اختيار افراد غريبه قرار دهند        اينكه نبايد اين  

كه از سوي جامعه خدمات تعاملي و مركز ملي كودكـان گـم شـده و                ” كودكان در بزرگراه اينترنت   

هـا ذكـر شـده        انتشار يافته است، نكات بيشتري در مورد اين آگـاهي         مورد سوءاستفاده قرار گرفته،     

  ).است

، جـسد زنـي اهـل       ١٩٩٦در سال   . گيرند  ره قرار مي  طكودكان تنها كساني نيستند كه در مخا      

مقتـول از   . مريلند در يك گور كم عمق در پشت خانه يك مرد اهل كاليفرنياي شـمالي پيـدا شـد                  

                                                           
128- Fearmongers 
129- Devin Whitelaw 
130- Mark Stuart Gil 
131- Pamphletl 
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 را شـكنجه كنـد و       اوقاتل مدعي شد كه زن از او خواسته كه          .  آشنا شده بود   مردطريق اينترنت با    

زن جوان ديگري اهل نيويورك، از مردي كه در اينترنت با او آشنا شده بود، شكايت                 . اندبقتل برس 

در هـر دو پرونـده،   .  او را زنداني كرده و مورد آزار جنسي قرار داده است    ،زن ادعا كرد كه مرد    . كرد

كن  مم سايبرفضاي  . كردند  هاي نوشتاري تحريك كننده براي مردان متهم ارسال مي          قربانيان پيام 

توانند اطلاعات مربوط به خود را بدون هيچ ترسـي            است آن سرزمين عجايبي كه در آن مردم مي        

 به اندازه دنياي واقعي خطرناك باشد، مردم بايـد يـاد            سايبرگر فضاي   ادر واقع   . اظهار كنند، نباشد  

اتفـاق  مزاحمـت و آزار جنـسي نيـز در اينترنـت            . بگيريد كه مانند ساير موارد، مراقب خـود باشـند         

زماني .  شدند سايبر قرباني يك مزاحم     ١٩٩٦در سال   ١٣٣همسرش ترزا   و    ١٣٢رابرت مينارد . افتد  مي

 ظـاهر شـد و ادامـه يافـت،     BBS  يـك آميز درباره مينارد بـر روي  هاي آزاردهنده و توهين كه پيام 

سـال  جالب توجه آن است كه قاضي اين پرونده بـه وسـيله ار            . رابرت مينارد به دادگاه شكايت كرد     

. ها، به او دستور داد كه نوشتن اين مطالب را متوقف كند             يك نامه الكترونيكي به نويسنده اين پيام      

  .ين ماجرا براي مينارد رخ نداداخوشبختانه هيچ خشونت فيزيكي در 

  خـود را يـک   به خشونت فيزيكي منجر شود چه؟ زني كه در يك اتاق گپسايبراما اگر آزار   

 بود، به وسيله دو مرد كه به خانه او وارد شده بودند مورد ضـرب و شـتم                   کردهباز معرفي    همجنس

 بخيه و جراحي پلاستيك نياز      ٦٠شدت جراحات وارده به حدي بود كه زن به بيش از            . قرار گرفت 

هـاي    كنم زيرا هنوز هم سوژه بعضي از گروه         با ترس زندگي مي   همواره  من  “: گويد  او مي . پيدا كرد 

  .رداني كه به او حمله كرده بود، هرگز دستگير نشديكي از م” .گپ هستم

، مـورد آزار    حيلـه  ، از طريق نوعي      ١٣٤کاي به نام جين هيچكا     در يك پرونده ديگر، نويسنده    

 براي افـرادي    ١٣٥ماجرا اين بود كه تعدادي پيام اينترنتي از سوي آژانس ادبي وودسايد           . قرار گرفت 

هـا از سـوي خـود         ظـاهراً ايـن پيـام     . دي نداشـتند  فرستاده شده بود كه با هيچكاك رابطه خوشاين       

                                                           
132- Robert Maynard 
133- Teresa 
134- Jayne Hitchcock 
135- Woodside 
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هيچكاك فرستاده شده بود اما طوري طراحي شده بودند كه به او صدمه بزنند يا حـداقل بـراي او                    

  :هاي جعلي نوشته شده بود در يكي از اين پيام. دردسر ايجاد كنند

  روابط گروهي  تصورنويسنده زن بين المللي، بدون هيج محدوديتي در تخيل و           “

  .دهد را ترجيح مي... ساديتي شامل شكنجه جنسي و  /مازوخيتي

 … بـه آدرس   با من تماس بگيريـد يـا بـه خانـه مـن     Misc. Writingبا آدرس 

ماره تلفـن دقيـق     ش ـ(…با شـماره    هاي شما     تماس.  مراجعه كنيد  )آدرس دقيق خانه  (

) لذتي(ر  دهم كه ه    من به شما قول مي    . شود  شبانه روزي دريافت مي   به صورت   ) خانه

هـاي جـدي جـواب داده         تنها به درخواست  . خواهيد داشت ) بامن(كه فكرش را بكنيد     

  ”.خواهد شد

 با هيچكاك كه اين پيام را خوانده        ي تلفن از سوي افراد علاقمند به رابطه جنس        ٣٠در حدود   

 شده   ميليون دلار غرامت   ١٥كاك دادخواستي پركرد كه در آن خواستار        چبودند، به او زده شد و هي      

  افتاد؟ رفت، چه اتفاقي مي اما اگر يكي از افرادي كه پيام را خوانده بود واقعاً به خانه او مي. بود

هايي بـه     هيچكاك قبلاً در اينترنت پيام    . جويي ارسال شده بود    اين پيام ظاهراً با هدف تلافي     

ها اخطار كرده     ه آن  ب دهاي تجاري وودساي    گروهي از نويسندگان ارسال كرده بود و در مورد فعاليت         

آميـزي بـا نـام       هاي توهين   كرد، شروع به ارسال پيام      يكي از افرادي كه در اين آژانس كار مي        . بود

. كـرد   هيچكاك در اين كالج به صورت پاره وقت تـدريس مـي           . هيچكاك به اساتيد يك كالج كرد     

ه الكترونيـك   كـرد، چنـد نام ـ      همچنين شخصي كه در زمينه كارهاي ادبي با هيچكاك فعاليت مي          

ها بايـد پايـان       اي آن  كرد كه روابط حرفه     دريافت كرد كه ظاهراً از سوي هيچكاك بود و اشاره مي          

خوشبختانه نام هيچكاك با املاء درست نوشته نشده بود و اين اشتباه، جعلي بودن نامه               . داده شود 

اي  ي اعتبار شخصي و حرفـه اي باعث نابود اين نوع از آزارهاي رايانه   . كرد  را براي همكار او روشن      

  .كند ها را تهديد مي شود و به علاوه امنيت آن افراد مي

قوانين ضد مزاحمت، هم در دنياي واقعي و هـم در دنيـاي مجـازي، امكـان حفاظـت از                      

به اين معني كه حتي اگر مظنون به قرباني صدمه نزده باشـد، بـاز هـم                 . كند  قربانيان را فراهم مي   

 بـراي بازداشـت     ،جدي بوده اسـت   قصد صدمه زدن    اگر ثابت شود كه     . اشت كرد توان او را بازد     مي

اي، قـضات ممكـن اسـت كـه تـا             هاي مزاحمت رايانه    با اين حال در پرونده    . كند  مزاحم كفايت مي  
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اي نـسبت بـه مـزاحم دنيـاي واقعـي ماهيتـاً        حدي به جانبداري از متهم بپردازند زيرا مزاحم رايانه      

  .اردتهديد فيزيكي كمتري د

 و خيـالپردازی در     را درباره حريم شخـصي       هاي مهمي    پرسش ١٣٦يك بيكر جرونده  ـــــپ  

شـكني در ايـن خـصوص        اي و آنچه مجريان قـانون بـراي جلـوگيري از قـانون               رايانه شبکه های 

.  دانشجوي دانشگاه ميشيگان بود    ١٩٩٥‐١٩٩٤بيكر در سال    . كند   مطرح مي  ،توانند انجام دهند    مي

هـا را در يـك        نانوشت و اين داسـت      جنسي و تجاوز مي   شکنجه   كوتاه تخيلي درباره     هاي  ناداستاو  

 ـ كه خوانندگان زيادي داشتalt-sexگروه خبري با نام   با ايـن اخطـار بـه خواننـدگان كـه ايـن        

هـايش ، يكـي از    نااو در يكـي از داسـت  . كـرد   منتـشر مـي    ـها تصويري و صريح هـستند  ناداست

ارغ التحصيلي بود را به عنوان قرباني يك تجـاوز جنـسي            فاه كه نزديك    دانشجوهاي دختر دانشگ  

  .مقامات مسئول دانشگاه متوجه اين ماجرا شدند. معرفي كرد

كرد و    مكاتبه مي ” ١٣٧آرتور گوندا “همچنين بيكر از طريق پست الكترونيك با شخصي به نام           

جـوان بـراي هـم تعريـف         و تجاوز جنسي بـه زنـان         ربودن جنسي خود را شامل      تخيلاتاين دو،   

تنهـا خيالبـافي در اينبـاره كـافي         “: هاي الكترونيك، بيكر نوشته بود      در يكي از اين نامه    . كردند  مي

نـام زنـان جـوان     هـاي الكترونيـك ،     در ايـن نامـه    ” .من نياز دارم كه اين كار را انجام دهم        . نيست

ها از     بيگر ذكر شده بود و آن      در ايالت ميشيگان و در منطقه زندگي      ١٣٨متعددي در منطقه آن آربور      

  .اين زنان به عنوان قربانيان مناسبي براي ذهنيات خود اسم برده بودند

 دسـتگير شـد و اولـين شخـصي بـود كـه بـه اتهـام ارسـال               ١٩٩٥بيكر در فوريه سـال        

كرد كه او هرگز قصد نداشته است        بيكر ادعا مي  . تهديدهاي اينترنتي بين ايالتي، مجرم شناخته شد      

هـايش   نااو در مـورد داسـت  . ريـزي نكـرده اسـت    كسي صدمه بزند و هرگز براي اين كار برنامه به  

هايش تبرئـه شـد امـا اتهـام تهديـدهاي       نااو از اتهام داست. ها فقط داستان هستند   گفت كه آن    مي

  قاضي پرونده بيكر   ١٩٩٧در ژانويه سال    . ايالتي همچنان باقي بود تا آنكه پس از مباحثات زياد          بين

                                                           
136- Jake Baker 
137- Arthur Gonda 
138-Ann Arbor 
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اند و تنها براي آرتور گوندا فرستاده شده انـد و            هاي الكترونيك او خصوصي بوده      به دليل آنكه نامه   

  .شوند، او را تبرئه كرد بنابراين تهديدي جدي براي صدمات احتمالي محسوب نمي

اسـت و در    ” ١٣٩جـرم ذهنـي   “بعضي افراد اعتقاد دارند كه پرونده بيكر، نمونه اي از يك              

شود نـه بـه دليـل         ن او، اين دانشجو به دليل آنچه انديشيده است مجازات مي          صورت محكوم كرد  

مثـال  . ام داده است و اين با سيستم عدالت كيفري ايـالات متحـده كـاملاً بيگانـه اسـت          جآنچه ان 

 در كاليفرنيـا بـه      ١٩٩٤ ساله بود كه در سـال        ٥١ديگري از اين نوع جرايم ذهني، پرونده يك مرد          

   خود يـك ويبراتـور، روان كننـده        اين مرد در اتومبيل   .  دستگير شد  سايبررايم  گاه ج آوسيله يك كار  

 سـاله طـرح   ١٣ با يك پـسر بچـه   BBS او از طريق يك   ـ سكسي و كاندوم حمل ميكرد)روغن(

در زمان دستگيري او با هيچ جـرم واقعـي مواجـه نـشد      . كشيد  دوستي ريخته بود و انتظار او را مي       

  .د خارجي نداشت ساله وجو١٣زيرا آن پسر 

زند و انتظـار      بعضي افراد معتقدند كه وقتي پليس ، خود را به عنوان يك پسر بچه جا مي                 

اين افراد  .  پا گذاشته است   )مجاز(ی  در واقع بر روي مرزها    . كشد  يك دعوت به رابطه جنسي را مي      

بيـشتر از   معتقدند كه قدرت لازم براي دستگيري يك فرد، پيش از ارتكاب به يـك جـرم، بـسيار                   

 در صورت انجام اين كار، حقوق افراد را زيـر پـا             بنابراين. به دولت داده شده است    درتي است كه    ق

افراد ديگر معتقدند كه اين نوع عمليات سري، زماني كه به صورت قـانوني هـدايت                . گذاشته است 

  .كند گيرند را حفاظت مي كه در معرض قرباني شدن قرار مي) يا بزرگسالاني(شود، كودكان 

در گذشته غالباً مقامات مسئول ، هيچ قدرتي براي حفاظت قربانيان از مزاحمان نداشـتند                 

اما براي بسياري از قربانيان، وقوع اولـين        . مگر آنكه مزاحم، يك صدمه واقعي به قرباني وارد آورد         

 و مزاحمت،   به همين دليل قوانين حافظ قربانيان از آزار       . تواند منجر به مرگ شود      صدمه واقعي مي  

 مقامـات مـسئول، دارا ي       . مزاحمين اکنون در تنگنای بيشتری قرار گرفتـه انـد          شديدتر شده اند و   

  .باشند قدرت بيشتري براي جلوگيري از وقوع جرايم در مراحل اوليه آن مي

ها بايد حقوق افراد را مطابق با قانون اساسـي رعايـت    اهداف قانونگذاران هرچه باشد، آن      

 پست الكترونيك، تنهـا بـر       تابلوی اعلانات الکترونيک و   جديد ارتباطي مانند    هاي    وشركنند و در    

  .ا حقوق كل جامعه يا ديگران تأكيد كنندبمتعادل كردن حقوق فردي نياز به 
                                                           

139-Thought Crime 
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٤٧ 
، آزادي بيان و آزادي مذهب شـهروندان        ١٤٠ قانون اساسي ايالات متحده    حيه اول در اصلا   

  . شود و آزادي مطبوعات تضمين مي

يـك     جملات شفاهي كـذب كـه باعـث بـدنامي         (ها مانند تهمت      ين حال، بعضي از گفته    با ا 

تواند جرم محسوب شـود       مي) هاي انتشار يافته كذب و بدنام كننده        نوشته(و افترا   ) شود  شخص مي 

تواند منجـر     مي) تحريک عدهی ای برای ارتکاب قتل عمد      براي مثال،   (هاي آتش افروزانه      و گفته 

 ـها اما بيشتر گفته.  شودبه پيگرد كيفري هاي نفرت آميـز بـا مـضمون     تي اگر گفتهح ، براي مثال 

. شـود   اول اين قانون جرم محسوب نمـي حيه بر اساس اصلا  ـتحقير يك گروه نژادي خاص باشد

  .، پاسخ كلمات زشت، سانسور نيست بلكه كلمه زشت استحيهبر اساس روح اين اصلا

 بـه انحـاء     تـوان    ديگر مي  هاي  حيهنند بسياري از اصلا    اول قانون اساسي را هما     حيهاصلا  

اي از نياز به تطابق اين قانون با مـواردي           شايد نويسندگان اين قانون، هيچ ايده     . ير كرد عبمختلف ت 

ها اطمينان از انعطاف پذيري ايـن قـانون    هدف اصلي آن. كه در آينده پيش خواهد آمد، نداشته اند     

هـا اشـاره     اول بـه آن حيههايي كه در اصلا بيان كرده اند كه آزادي  بنابراين به صراحت    . بوده است 

  .شده است، شرطي نيستند

 اننگـار    اول قانون اساسي ايالات متحـده از حقـوق آزادي بيـان هـرزه              حيهاگرچه، اصلا   

كند اما قوانيني هم براي محدود كردن دسترسي افراد غير بزرگسال به مسائل جنـسي                 حمايت مي 

بعـضي  . اينترنت يك وسيله ارتباطي كـاملاً جديـد اسـت           با اين حال،  . شده است بزرگسالان وضع   

 در كـشورهاي ديگـر   اسـت، نگاري كودكان كه در ايالات متحـده غيـر قـانوني         مطالب مانند هرزه  

هماننـد بـسياري از     .  سـاعته در تمـام جهـان قابـل دسترسـي اسـت             ٢٤ به صورت     و قانوني است 

ا هدف حفاظت كودكـان  ب   ”١٤١نزاکت“ا قوانيني را به نام قوانين هاي ايالتي، كنگره آمريك حكومت

مخالفـان  . وضع كرده اسـت   ) مانند فرمول ساخت بمب دستي    (از بعضي مسائل موجود در اينترنت       

تواننـد  هـر نـوع         اين قوانين معتقدند كه حفاظت از كودكان بر عهـده دولـت نيـست و افـراد مـي                  

اي قانونمند كردن مطالب موجود در اينترنت، لوايح متعـددي      در تلاش بر   .اطلاعاتي را انتشار دهند   

                                                           
140- The First Amendment to U.S Constitution 
141- Decency 
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٤٨ 
كنگره آمريكا در سال    .  است (CDA) ١٤٢ارتباطاتنزاکت  ها، قانون     مشهورترين آن . مطرح شده اند  

 حيههاي زيادي به دليل مغايرت آن بـا اصـلا            اين لايحه را تصويب كرد كه فوراً با مخالفت         ١٩٩٥

كنندگان اين قانون معتقد بودند كـه ايـن قـانون كودكـان و        حمايت  . اول قانون اساسي مواجه شد    

كند و سوداگران و شـهروندان شـبكه را بايـد             ر حفاظت مي  ضافراد بيگناه را از مواجهه با مطالب م       

اما مخالفان اين قانون معتقد بودند كه هر تلاشي براي          ” .پاك نگاه دارند  “مجبور كرد كه شبكه را      

 اول قـانون اساسـي      حيه در مورد اينترنت، مغاير با اصـلا       بی نزاکتی قانونمند كردن يا حتي تعريف      

 ساعت پس از تصويب ايـن لايحـه، هـزاران وب سـايت در               ٤٨طي  . باشد  مبني بر آزادي بيان مي    

 در مقابل   Aclu ، پرونده    ١٩٩٧نهايتاً در ژوئن سال     . مخالفت با اين عمل به حالت تعطيل درآمدند       

Reno     ايالات متحده، تصميم به لغو       ١٤٣، باعث شد كه ديوان عالي CDA          بگيـرد و آن را مغـاير بـا 

چندين دادگاه فدرال نيز، قوانين ايالتي را كـه سـعي در قانونمنـد كـردن                . قانون اساسي اعلام كند   

  . داشتند، مغاير با قانون اساسي اعلام كردندآنلاين شبکه های جهانی رايانه ایمحتواي 

بی نزاکتی ديگر   الي ايالات متحده ، اجراي يك قانون        ، ديوان ع  ١٩٩٨ نوامبر سال    ٢٠در    

اين قانون، قـانون حفاظـت      . را تا هنگام روشن شدن عدم مغايرت آن با قانون اساسي متوقف كرد            

گـاهي اوقـات    كه  ( می باشد    (COPA) ١٤٤از محتوای آنلاين شبکه های جهانی رايانه ای       كودكان  

CDAIIيـك بخـش   ١٤٥وده مردم ت های انون مصحلتو به عنوان بخشي از ق) شود  نيز گفته مي ،

موافقان معتقدند كه اين قانون بعضي مسائل       . از قانونگذاري بودجه فدرال به تصويب رسيد         قديمي

مجـدداً،  . كنـد و موجـب حفاظـت از كودكـان خواهـد شـد                اصلي مشخص مي   CDAرا در قانون    

آنلاين شـبکه هـای     ي مطالب   كنند كه هرگونه محدوديت قانوني در مورد محتوا         مخالفان ادعا مي  

، اتحاديـه   (EFF) ١٤٦جامعـه پيـشگامان الكترونيـك     . ، مغاير با قانون اساسي است     جهانی رايانه ای  

                                                           
 

142-Communication Decency Act 
143- Supreme court 
144- Child Online Protection Act 
145- Omnibus Appropriations Act  
146- Electronec Frontier Foundation 
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٤٩ 
، (ACLU) ١٤٨هاي مدني آمريكا     و اتحاديه آزادي   (EPIC) ١٤٧ الكترونيك حريم خصوصی اطلاعات  

دادخواستي ارائه   ،براي جلوگيري از اجراي اين قانون و بدست آوردن حكم توقف موقت اين قانون             

كننـد و معتقدنـد        كاري مي  شبکه های جهانی رايانه ای    ها براي آزادي بيان در        نااين سازم . كردند

كند نه تنها مغاير با قانون است، بلكه سوابق خطرناكي            كه هر قانوني كه آزادي بيان را محدود مي        

  .آورد  بوجود ميسايبربراي اين رسانه نسبتاً جديد از فضاي 

 و   وجود دارد ادامه خواهد داشت        اول قانون اساسي   حيه اصلا تا زمانيکه وع منازعات   اين ن   

اينترنـت نـوعي وسـيله      .  آمريكائيان براي ايجاد حق آزادي بيـان دارد        نگرانیعمري به اندازه عمر     

ها، كتابها و مجـلات   تر ارتباط مانند روزنامه ارتباطي است كه در بعضي ابعاد، همانند اشكال قديمي    

هـايي بـا قـوانين        اي شـباهت    قـوانين رايانـه   .  جديد اسـت   لاًاز سوي ديگر اين رسانه كام     . باشد  يم

ي، بايـد بـه تعـادلي ميـان         ه هر رو  ها نيز كاملاً جديد هستند، ب       آندارند اما در بعضي موارد،        قديمي

 يـك   راي لذت بردن از   حقوق افراد براي داشتن دسترسي آزادانه به اطلاعات و حقوق كل جامعه ب            

  ..امن در شبکه های جهانی رايانهای برسيممحيط 

  

                                                           
147- Electronic Pricacy Information center 
148- American Civil Liberties Union 
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٥٠ 

  فصل پنجم

  ١٤٩سايبرپليس 

  

هـا    اند؟ آيا از زماني كه پليس      ها از اجراي قانون پيشي گرفته       واقعاٌ فرسنگ  سايبرآيا مجرمان   

 گـسترش يافتـه اسـت؟ بـروس     سـايبر انـد، مبـارزه بـا مجرمـان        نيز به رايانه دسترسي پيدا كـرده      

ــترلينگ ــه ن١٥٠اس ــرايم    ب ــك متخــصص ج ــل از ي ــايبرق ــانون  س ــراي ق ــوزش اج ــز آم  در مرك

: نويـسد    مـي ١٥٢ در گلينگو واقع در ايالت جورجيا به نام كارلتون فيتز پاتريك (FLETC)١٥١فدرال

شـان بـه   غز بلكه به وسـيله م ،هاي آينده مجبور خواهند بود كه قانون را نه به وسيله اسلحه         پليس“

كردن دفترتـان بـه سـرانجام       ترك  را بدون     هاي مهمي   وانيد پرونده ت   امروزه شما مي   ”.اجرا بگذارند 

در مقابـل انقـلاب رايانـه ای مقاومـت کنـد هرگـز قـدمی را بـا         هايي كه    در آينده، پليس  . برسانيد

  “ .موفقيت برنخواهند داشت

رسانند، بعيد    ها را بدون خارج شدن از دفترشان به سرانجام مي           ايده افسران پليسي كه پرونده    

بيكر كه  . اي است  ، نمونه واقعي چنين ايده    ١٥٣رسد اما يك ستوان پليس به نام بيل بيكر          ه نظر مي  ب

يك   و .كند، با موفقيت يك باند هرزه نگاري كودكان را در بريتانيا متلاشي كرد              در كنتاكي كار مي   

وئد، باعـث  ك نامه الكترونيك از منبعي در س ي “:گويد  سوسمان كه روزنامه نگار است در اينباره مي       

 مـاه تحقيـق كـه       ٣پـس از حـدود      . هدايت بيكر به يك سايت اينترنتي در بيرمنگام انگلستان شد         

 تـصوير بـود،     ٤٠٠نگـاري كودكـان و       هرزههاي مرتبط با       صفحه اسم فايل   ٦٠شامل دانلود كردن    

 هـا موفـق بـه      بيكر با پليس بين المللي، نيواسـكاتلنديارد و پلـيس بيرمنگـام تمـاس گرفـت و آن                 

                                                           
149- Cyber Cops 
150- Bruce Sterling 
151- federal Law enforcement trainig Center 
152- Carlton fitzpatrick 
153- Bill Baker 
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٥١ 
توانـد در زمينـه       رسد كه پليس مي      بنابراين به نظر مي    ”.ها شدند   دستگيري توزيع كننده اين عكس    

  .رايانه با هكرها مقابله كند

اند و تخصص پيـدا       آموزش ديده  سايبر در زمينه جرايم     ١٩٧٠بعضي از افسران پليس از دهه       

رآلات اشـود كـه اسـتفاده از ابـز         ور مـي  آ ياد ١٥٤ به نام كيت لوري    ”اي  پليس رايانه “اند اما يك     كرده

كه لوري   يكبار، زماني .  هميشه ضرورت ندارد   سايبرفناوري برتر و دانش فني براي مقابله با جرايم          

افـزار طراحـي شـده       كوشيد كلمه عبور يك ديسك سخت توقيف شده را با استفاده از يك نرم               مي

بـر روي   . ه چسبانده شده بود   براي شكستن قفل آن، بدست آورد، تكه كاغذي يافت كه پشت رايان           

جا چسبانده بود كه در      ظاهراٌ به اين دليل مجرم آن را در آن        . اين كاغذ، كلمه عبور نوشته شده بود      

  .صورت فراموش كردن كلمه عبور از آن استفاده كند

يكبار ديگر، لوري پيجري را كه از يك سارق، حين سرقت يك مغازه جواهر فروشي جامانده                

لـوري در اينبـاره     .  پيجر، شماره سريال آن را پيدا كـرد        ”دستكاري الكترونيكي “او با   . بود، پيدا كرد  

حقيقت آن است كه هنوز هم تعداد زيادي از كارهاي پليسي مرتبط با فنـاوري برتـر، از                  “: گويد  مي

توانـست شـماره سـريال         براي مثال، اگر او نمي     ”.دنبر  بهره مي   هاي هوشمندانه قديمي    همان حقه 

توانست از توليدكننده آن يا از ارائه كنندگان سرويس ايـن    را از طريق دستكاري آن بيابد، مي  پيجر

 ساعت گذشته كسي سرويس پيجر خود را لغو كـرده اسـت يـا گـم                 ٢٤پيجرها بپرسد كه آيا طي      

  شدن آن را گزارش كرده است؟

بيـشتر ادارات   .  نيستند  ممكن است در هر جايي اتفاق بيفتند و غالباٌ قابل رديابي           سايبرجرايم  

 هستند به ويـژه بـه ايـن         سايبرپليس محلي فاقد پرسنل ماهر يا بودجه لازم براي مبارزه با جرايم             

.  متعـددي مربـوط شـوند   ١٥٥هـاي قـضايي   ها ممكن است در آن واحد به حوزه دليل كه اين پرونده   

   خواهد بود؟سايبربنابراين چه كسي مسئول مبارزه با جرايم 

 افظـت رئـيس جمهـور و      ح، معروفتـرين نهـاد بـراي م       ١٥٦ ايالات متحده  سرويس مخفي   

رت دارايـي بـراي    ا به عنوان نيروي پليس وز     ١٨٦٥اما سرويس مخفي در سال      . باشد   مي خانواده او 

                                                           
154-Keith Lowry  
155- Jurisdications 
156- The U.S Secter Service  
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٥٢ 
كنـد و بـا دسـتور     سرويس مخفي هنوز هم با جـاعلين مبـارزه مـي      . مبارزه با جاعلين شكل گرفت    

 د ك ـ ١٠٢٩ از بخـش     ١٥٧”١٨عنـوان   “.  نيـز پرداختـه اسـت      يبرساكنگره آمريكا به مبارزه با جرايم       

تقلـب در   “ )اتهـام (در مـورد    ) رسيدگی مقدماتی و جمـع آوری ادلـه       ( صلاحيت    ، ١٥٨ايالات متحده 

هر نـوع   “ :يک وسيله دسترسی عبارت است از     .  را به سرويس مخفی داده است       ”وسايل دسترسي 

تواند بـه تنهـايي يـا بـه همـراه             كه مي  كارت، صفحه، كد، شماره حساب يا ديگر وسايل دسترسي        

وسايل دسترسي ديگر براي بدست آوردن پول، كالا، خدمات يا هر چيز با ارزش ديگر يا بـه طـور                    

  ”.كلي براي جابجايي سرمايه به كار گرفته شود

كنـد امـا  سـرويس مخفـي را مـسئول رديـابي                 خاصي اشاره نمي   سايبر به جرايم    ١٨عنوان  

كنند، شماره كارتهـاي اعتبـاري را         ز كدهاي راه دور سرقت شده استفاده مي       كند كه ا    هكرهايي مي 

هـا بـراي نفـوذ بـه      دهند تا به آن هاي عبور را در اختيار هكرهاي ديگر قرار مي فروشند يا كلمه  مي

شـود، يـك    هايي كه به سرويس مخفـي محـول مـي    اگرچه در مورد پرونده. دنها كمك كن  سيستم

اول آنكه، اين تخلف بايد بـر تجـارت         “: گويد  وس استرلينگ در اينباره مي    بر. محدوديت وجود دارد  

 اين محـدوديت    ”.قرار گيرد بين ايالتي يا خارجي تأثير بگذارد به نحوي كه به حوزه قضايي فدرال              

افتـد، بـين      اي مـي    هاي بزرگ رايانه    چندان سخت گيرانه نيست زيرا تقريباٌ هر اتفاقي كه در شبكه          

جـرايم فـدرال    ... به پـول اسـت    محدوديت دوم مربوط    “: گويد  سترلينگ در ادامه مي   ا. ايالتي است   

 بـه بيـان     ”. يك زيان حداقل هزار دلاري را مشخص كـرده اسـت           ١٠٢٩ باشند؛ بخش     عمده بايد

  .گيرد اي كوچك، در حيطه كار سرويس مخفي قرار نمي ديگر، هرجرم رايانه

، سرويس مخفـي، وظـايف خـود را         ١٠٣٠ (d) يعني بخش    ١٨مطابق با بخش بعدي عنوان      

مـدعي العمـوم   . تحت نظر معاون وزير دارايي و مدعي العمـوم ايـالات متحـده انجـام خواهـد داد               

به اين معني كه بـه طـور طبيعـي ، بـين ايـن دو آژانـس ،                   .  باشد )FBI(تواند رئيس     همچنين مي 

  .مشتركاتي وجود دارد

                                                           
157-Title 18   
158-U.S. Code Section 1029   
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ــدرال  ــات ف ــروي و  )FBI (اداره تحقيق ــك ني ــرايم    داراي ي ــي ج ــان مل ــام يگ ــه ن ــژه ب ي

باشد كه مسئول رسيدگي به تخلفـات از قـانون فـدرال سوءاسـتفاده و      يــــ م (NCCS)١٥٩سايبر

در اين قانون، افرادي كه با استفاده از خطوط بـين ايـالتي        . است ١٩٨٦اي سال     كلاه برداري رايانه  

زننـد و در   اي فدرال يـا ايـالتي مـي      ه  يا بين المللي دست به اقداماتي نظير ورود غير مجاز به رايانه           

  .شوند كنند، متخلف شناخته مي نتيجه به اطلاعات مالي يا پزشكي آنها دسترسي پيدا مي

هـاي    هـاي تلفـن يـا شـبكه        سيـستم شـركت   به   ، هرگونه ورود غير مجاز       NCCSهمچنين  

سـازماندهي  برداري بانكي، ارتكـاب جـرايم        اي بزرگ ديگر،  با هدف جاسوسي صنعتي، كلاه          رايانه

زيان ناشي از سـرقت نـرم افزارهـا و قطعـات     . دهد شده و سرقت نرم افزار را مورد بررسي قرار مي       

 ميليـارد دلار در     ٢٤ها طبق تخمين يك نويـسنده، معـادل سـالانه            تاپ ها و لپ    رايانه شامل تراشه  

ايـن يگـان     اداره تحقيقـات فـدرال،       سايبربر اساس سايت يگان ملي جرايم       . باشد  سطح جهان مي  

  .دهد  را مورد بررسي قرار مي”شود جرايم ديگري كه در آن رايانه عامل اصلي محسوب مي“

يگان مـستقل محفاظـت زيـر    . كنند  مبارزه ميسايبرهاي دولتي ديگري نيز با جرايم   سازمان

هـاي    كه در فصل سوم مورد بحث قرار گرفت، مسئول حفاظت از زيـر سـاخت   (IPTF)ها  ساخت

اگرچه انجام اين مهم مستلزم مقابلـه بـا   . باشد  آمريكا در مقابل تهديدهاي ياد شده مي   حياتي ملت 

 IPTFاي، يكـي از مـوارد اصـلي            است اما بدون ترديد، ايمني رايانـه       سايبرخطراتي بيش از جرايم     

در درجه اول متكي .  سرپرستي آن را بر عهده دارد     IPTFها كه     بسياري از اين زير ساخت    . باشد  مي

  .ها حياتي است باشند و حفاظت اين صنايع براي زندگي آمريكايي  رايانه ميبه

در ايـن   نيروي هوايي ايـالات متحـده نيـز     (OSI) ١٦٠ ، اداره تحقيقات ويژهIPTFعلاوه بر 

 تنها سازمان فدرال اسـت كـه بـه     OSI“: گويد  بروس استرلينگ در اينباره مي. زمينه فعاليت دارد

نيـز   (FCIC) ١٦١ فدرال فدرال تحقيقات رايانه  كميته   ”.پردازد  ني رايانه مي  صورت تمام وقت به ايم    

 به صورت غير رسمي شـكل گرفـت و   ١٩٨٦يك آژانس دولتي بسيار مؤثر ديگر است كه در سال          

مهمترين “به عنوان   استرلينگ اين كميته را     . شد   شناخته مي  ١٦٢”گفتگو“در آن زمان تنها با عنوان       

                                                           
159- National Computer Crime Squad 
160- Office of Special Investigation  
161- Federal computer Investigation Committee 
162- The Colloquy  
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٥٤ 
در ميـان تمـام     او معتقـد اسـت،      . شناسـد    مي ”زه جرايم رايانه در آمريكا    ثرترين سازمان در حو   ؤو م 

كه واقعـاٌ در سـطح ملـي و    است اولين سازماني ،   FCIC“، سايبرهاي مبارزه كننده با جرايم  گروه

  ”.كند اي كار مي فدرال به صورت شبكه

هـاي ايـن      نامـه . دفتري ندارد  هيچاين آژانس   .  يك آژانس دولتي معمولي نيست     FCICاما    

امـا خـود    . شـود   هاي سرويس مخفـي تحويـل داده مـي          برداري آژانس  به بخش رسيدگي به كلاه      

ايـن اعـضاء    . باشد  هاي قابل تصور مي      از تمام تخصص   هكميته، متشكل از متخصصان امنيت رايان     

هاي محلي و ايالتي ، كارآگاهان خـصوصي، افـسران سـرويس     كاركنان شركت نفت، پليس   : شامل

ايـن اعـضاء    . باشـد      مـي  IRSو عوامل     ها، پرسنل نظامي    نويس وكلا، برنامه ،   FBIوامل  مخفي، ع 

هاي ويژه و در صـورت        كنند بلكه بيشتر در مورد پرونده        به صورت تمام وقت كار نمي      FCICبراي  

پردازنـد و زمـاني كـه ديگـر بـه آنهـا نيـازي نيـست، بـه سـر               ضرورت به همكاري با يكديگر مي     

  .گردند خود باز مي ”اوليه”كارهاي

كنـد كـه      تواند تا اين حد موثر باشد؟ استرلينگ اشـاره مـي            چگونه اين سازمان نامنسجم مي    

 مجبورند كه با ماهيت اين جرايم به مبارزه بپردازند          سايبرهاي مبارزه كننده با جرايم        بيشتر سازمان 

هاي راهنما    ن چاپ كتاب   دست و پاگيري چو    جزئياتها درگير      خود را همانند اين آژانس     FCICاما  

و ارتباطات در فضاي ـ هاي فناوري   سرعت گسترش پيشرفت. ا تنظيم ساختار اداري نكرده استي

بنابراين همانگونه كه اسـترلينگ در سـال   . شود  مانعي براي كنترل كامل آن محسوب مي  ـسايبر

زماندهي در آينـده    ها بـراي سـا      و دورنماي آن   سايبرهاي     ، چراغ راه پليس    FCIC “ : نوشت ١٩٩٠

  ”.باشد مي

 ١٦٣هاي غيردولتي ديگر شامل جامعه بـين المللـي متخصـصان تحقيقـات رايانـه               سازمان  

(IACIS)     ١٦٤ و تيم واكنش سريع رايانه (CERT) مورد بحث قرار خواهند     ٦باشند كه در فصل        مي 

 هاي مـشابه، حتـي ادارات پلـيس     و سازمانCERT, FLETC, FCICهاي  به پاس تلاش. گرفت

 ويژه نيستند، نسبت به اين جـرايم، آگـاهي بيـشتري پيـدا              ”سايبرنيروي جرايم   “ محلي كه داراي  

                                                           
163- International association of computerInvestigation Specialists 
164- Computer Emergency response Team 
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شـنايي  آ سـايبر هاي رديابي جـرايم       ها و راه    تعداد افسران پليس و كارآگاهاني كه با رايانه       . كرده اند 

  .شود دارند، هر روز بيشتر مي

اني نيز وجـود دارنـد كـه بـه صـورت            شود، شهروند   اي ناميده مي    علاوه بر آنچه پليس رايانه    

شـيمومورا،   تـسوترمو . كننـد    و شناسايي مجرمان كمـك مـي       سايبرشخصي به جلوگيري از جرايم      

هايي است كه قابليـت و        اي  را رديابي كرد، تنها يك نفر از خيل حرفه         يتنيك م ينفيزيكداني كه كو  

كـه پـا را از مـرز        را دارند   فرادي  هاي تلفن و به طور كلي ا        انگيزه رديابي هكرها، كركرها  و فريك      

براي آنكه شخـصي  . شوند گذارند و موجب وارد آمدن خسارات مي   ر فراتر مي  ضر  يك جستجوي بي  

حتـي  . اي باشـد   اي كند، لازم نيست كه حتماً در زمينه رايانه، حرفـه            بتواند با موفقيت رديابي رايانه    

  . هستندكاربران آماتور رايانه نيز گاهي قادر به رديابي هكرها

 له ي ساعت بـه وس ـ    ٢٤ معروف رابرت موريس، تنها ظرف       ”اي  رم رايانه ك“،  ١٩٨٨در سال     

، اسـتن    ١٦٦ ، تـد تـسو     ١٦٥جـف شـيلر   .  در سطح كشور رديابي شد     ، داوطلب ” رايانه ای  هاي  جيك“

بودنـد كـه در شـب         چنـد تـن از اعـضاي تيمـي        ،   ١٦٩ و جن راكليس   ١٦٨بيل سومرفلد ،  ١٦٧زاناروتي

اي را رديـابي و       بر روي شبكه توانستند ايـن كـرم رايانـه          با كار     ١٩٨٨ر سال    نوامب سومچهارشنبه،  

  .، خسارات ناشي از آن را جبران كنند١٧٠”مهندسي معكوس“عقيم كنند و به وسيله 

در يك پرونده مشابه اما نه چندان مشهور، مربوط به تاريخچه آموزش عالي در مارس سـال                 

 ساعت رديـابي كردنـد و مقامـات مـسئول را در            ٣ظرف   دو دانشجوي كالج ، يك هكر را           ، ١٩٩٧

 ١٧١هكرهاي مذكور به خرابكاري در وب سـايت انجمـن ملـي ورزشـكاران كـالج               . جريان گذاشتند 

                                                           
165-Jeff Schiller 
166-Ted Tso 

     Stan Zanarotti 167- 
 Bill Sommerfeld  168- 

 Jon Rochlis 169- 
170- Reverse Engineering 
171- National Colligiate Athletic Association 
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(NCAA)  از دانـشگاه داك  ١٧٢هـاي جـي كـم    ايـن دو دانـشجو بـه نـام     .  پرداخته بود (Duke) در 

شـناختند امـا از       يگر را نمـي    در دانشگاه ماساچـست، يكـد      ١٧٣كاليفرنياي شمالي و پنجامين دلانگ    

عبـاراتي كـه هكـر در     اثـر  طريق پست الكترونيك با يكديگر همكاري كردند و توانست از طريق       

اين عبـارات   .  خود در وب سايت هك شده بكار برده بود، او را درگيري كنند             ”سايبرديوار نويسي   “

 دلانگ و كم، يـك گـزارش        . ساله هدايت كرد   ١٤ها را به آدرس يك رايانه متعلق به يك پسر            آن

  . قرار دادندNCAAاي نوشتند و آن را فردا صبح در اختيار  چهار صفحه

ها، يك قاعده نيست و ايـن مـورد           اي يله غيرحرفه س به و  سايبرالبته تحقيقات در مورد جرايم      

 ـ   داده عليه   كه   سايبردر مورد آن دسته از جرايم       . شود  هاي ساده نيز مي     شامل خرابكاري  ل هاي قاب

يابند چه؟ كليف استول در كتاب خود بـه نـام تخـم فاختـه، سـابقه رديـابي و                      دستيابي ارتكاب مي  

جالب توجه است كه    .  خطرناك را ذكر كرده است      بالقوه دستگيري موفقيت آميز يك باند جاسوسي     

اند و به همكاري با پلـيس        غيرقانوني خود را ترك كرده اند يا دستگير شده          هكرهايي كه سرگرمي  

  .دهند اند، بهتر از هر كس ديگر، عمل رديابي را انجام مي پرداخته

 تشويق کند که بجای هک کـردن،        حداقل يك نويسنده، جوانان علاقمند به هك كردن را          

نگ بـروس  اسـترلي  . ايانه ای روی آورنـد به يک شغل مربوط به اجرای قوانين رايانه ای و امنيت ر      

  .دنگير  بهره ميسايبر از زمينه موجود در جرايم نيز،  مقامات رسمياشاره می کند که 

توانند در هر موردي كه هكرها قادر به انجام آن هـستند، شـامل                 تقريباً مي  سايبرهاي    پليس

سـازي ،    جمع آوري اطلاعات، شناسايي افـراد مبـدل، خرابكـاري، اسـتراق سـمع تلفنـي، پرونـده                 

خفـي  معوامل سرويس   . ا هكرها برابري كنند   ه بازي و از كار انداختن فيلترهاي سيستم، ب        ـــشبك

 از آنچـه ايـن افـراد طـي سـاليان       ،تباريعها و سارقان شماره كارت ا       ها، كدشكن   درباره كار فريك  

هـاي نـرم افـزاري و     ها، نفوذ، بمـب   دانند و وقتي بحث ويروس      اند، بيشتر مي   كسب اطلاعات كرده  

اطلاعـات بـسيار محرمانـه كـه در دنيـاي            بـه     سـايبر  هـاي   آيد، پلـيس    وا به ميان مي   ترهاي    اسب

  .زيرزميني تنها يك شايعه مبهم است، دسترسي مستقيم دارند

                                                           
172-Jay Kamm  
173-Benjamin Delong  
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ميل دستيابي به شهرت و تعريف و تمجيد از سوي هكرهاي ديگر، عاملي اسـت كـه باعـث          

شـود كـه بعـضي از     شود بسياري از نفوذگران، دست به اين كار بزنند و همين عامل باعث مـي         مي

ي وجود دارنـد كـه      مدر دنيا افراد ك    “:نويسد  استرلينگ مي .  بپيوندند ”هاي خوب   آدم“وه  ها به گر    نآ

 و مـوثر    توانند همانند عوامل آموزش ديده و مجهز سرويس مخفي ايالات متحده عمـل كننـد                مي

  ”.باشند

در اجـراي   ، مقامات رسـمي توسط هاي مورد استفاده  هنوز هم مباحثات زيادي در مورد روش  

پليس تا چه حد مجاز است كه در تحت پيگرد قـرار دادن             .  وجود دارد  سايبرارزه با جرايم    قوانين مب 

 به ويژه هكرها پيش رود؟ پليس تا چه حـد اجـازه دارد كـه بـه حـريم                    سايبرودستگيري مجرمان   

خصوصي الكترونيك شهروندان پا بگذارد؟ چگونه بايد ميان حقوق افراد و نياز مقامات دولتي براي               

   و تشكيل پرونده تعادل برقرار كرد؟تحقيقات

افـزار   نـرم . گيرنـد  گاهي اوقات نرم افزارها و ابزارهاي ديگر در مباحثات مورد بررسي قرار مي   

هايي كه متن را به حروف و اعداد در هم ريخته و غيـر قابـل خوانـدن تبـديل       برنامهـذاري  گرمز

انه به منظور حصول اطمينـان از حفـظ   كنندگان فناوري راي  روشي قدرتمند براي مصرف  ـكنند مي

اما نرم افزارهاي رمز گذاري قدرتمند از يك جنبـه،          . ها است  حريم خصوصي و امنيت ارتباطات آن     

اين نـرم افزارهـا     . شود   در نظر گرفته مي    )مهمات (از سوي دولت فدرال به عنوان يك ابزار دفاعي        

يالات متحده بكار گرفتـه شـد و بـراي حفـظ            ا  بار به وسيله نيروهاي نظامي     انت، اولين پهمانند آر 

 ـتراشه كلي  “دولت فدرال و مجريان قانون در ابتدا، استفاده از        . باشد  امنيت ملي، حياتي مي     را  ”١٧٤رپ

هاي رايانـه،     توصيه كردند كه براي شهروندان آمريكايي، استفاده از آن براي رمزگذاري قوي فايل            

هـا را در      رمزگـشايي آن   ”كليـد  “و در عين حال، دولت    آورد    ها را پديد مي     امكان حفاظت اين فايل   

هاي رمزگذاري شده،      فايل شتشد كه احتمال دا     استفاده مي   از اين كليد تنها هنگامي    . شتاختيار دا 

 براي يك تحقيق جنايي در مورد يك موضوع مربوط به امنيت ملي باشد و تنها پـس                  دليلیحاوي  

ثابت كردند و حكم دادگاه را بـراي تحقيقـات بدسـت             را   ”١٧٥علت احتمالي “از آنكه افسران پليس     

اينها همان قوانيني هستند كه هنگـام نيـاز بـه ضـبط             . (توانند از اين كليد استفاده كنند       آوردند، مي 

                                                           
174-Clipper chip  
175- Probable Cause 
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البتـه افـسران پلـيس      ). كننـد   فـسران پلـيس، كـاربرد پيـدا مـي         اكردن و كنترل مكالمات توسـط       

 ،كننـد و مـشتريان      افزار، از توليد آن استقبال نمـي       نرمكه دريافتند توليدكنندگان آمريكايي       هنگامي

  .به خريد آن دارند، استفاده از آن را كنار گذاشتنداندكي مايل ت

هاي الكترونيك به صورت ناشناس باعث شده است كه           همانند رمزگذاري، امكان ارسال نامه    

توان بـه وسـيله    كه ميهايي  سايت. حريم خصوصي مجرمان نيز مانند افراد درستكار محفوظ بماند    

انـد كـه    ارسال كـرد، باعـث شـده     با آدرس مستعار     هاي الكترونيك را به صورت ناشناس         آنها نامه 

 حفاظت افـرادي كـه بـراي گـزارش          رتواند د   اين فناوري مي  . ها امكان پذير نباشد     رديابي اين نامه  

صـحبت  ) مقامات دولتـي   (فسادگيرند، يا افرادي كه عليه        كردن جرايم با مقامات مسئول تمام مي      

كند، افسران پليس نگرانند كه        اشاره مي  FBIهمان طور كه يكي از عوامل       . كنند، سودمند باشد    مي

هـا،    مجرمـان، تروريـست   “بـراي   ناشناس  هاي الكترونيك     ابزارهايي چون رمزگذاري و ارسال نامه     

حيطي امـن و دور از دسـترس        نيز م ... استفاده كننده از كودكان، منحرفان و بمب گذارها        افراد سوء 

  .آورد    پديد مي”مجريان قانون

بـراي  بـا آدرس مـستعار      هاي الكترونيـك      كنند كه رمز گذاري و ارسال نامه        ديگران ادعا مي  

هـاي   آيا عوامل اجراي قانون حق نفوذ به فايـل        . حفاظت حريم خصوصي توده مردم ضروري است      

ها چگونه ميتوانند بدون دسترسي       دارند؟ آن  سايبر هاي جرايم  مردم را حين تحقيق در مورد پرونده      

  ها، پرونده را تشكيل دهند؟ به اين فايل

اما چگونه ممكن اسـت مجرمـان       . اي مبهم است    داراي سابقه  سايبرقوانين مربوط به جرايم     

 را تعريـف  ١٧٦وجود دارد كـه جـرم اظهـار شـده       را متهم كرد در حالي كه قوانين بسيار كمي  سايبر

فـرض كنيـد   “: كنـد كـه     در كاليفرنيا، اين سوال را مطرح مـي       FBI، يك عامل     ١٧٧ برنز كند؟ ريچ 

بايد اين شخص را بـه چـه        . كند  هاي شما را دانلود مي      شخصي به رايانه شما دسترسي دارد و فايل       

کلاهبرداری تلفنی يا نقض    يا تجاوز؟    ورود به ملک غير برای ارتکاب جرم         مجرم شناخت؟    اتهامي

  “ حق تأليف؟

                                                           
176- Alleged Crimes  
177-Rich Beernes  
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 طـي   سـايبر هاي جرايم     هاي فناوري و افزايش تعداد پرونده       پيشرفت باز هم به دليل سرعت    

 سـوال فـوق را   FBI   كه اين مأمور١٩٩٧سال  ساليان اخير، قوانين مربوط به اين جرايم نسبت به

 بدون نقض حقوق    سايبرهنوز هم، تشكيل پرونده عليه مجرمان       . مطرح كرد، قابليت كمتري دارند    

  . غالباً كاري دشوار استافراد

، خارج از احتياجـات      در اجراي اين قوانين    ”سايبرپليس  “شود كه     ها ادعا مي    در بعضي پرونده  

است كـه در آن      ١٧٨يلشود، عمليات ساندو     مورد ذكر مي   مثالي كه غالباً در اين    . خود عمل می کند   

 و  FBI عمليـات يعنـي      ريـزان ايـن    منتقدان، برنامـه  . اي عليه هكرها صورت گرفت     تهاجم گسترده 

  را متهم کرده اند که در هنگام دادخواست خود از دادگاه بـرای دريافـت             عوامل ديگر مجري قانون   

منتقـدان  . ، زياده گويی و غلـو گـرده انـد         ”احتمالیعلت  “ در بيان   ها     رايانه اجازه توقيف و تفتيش     

ي ايالات متحـده مبنـي بـر        معتقدند كه اين نوع اقدامات باعث نقض اصلاحيه چهارم قانون اساس          

هاي استيو جكـسون  روي   آنچه در مورد شركت بازي. شود دليل مي ممنوعيت بازرسي و توقيف بي 

  .باشد  مثال بسيار خوبي از اين مورد ميـ شايد مهمترين پرونده عمليات ساندويل  ـداد

 در  شرکتی بود که کتاب ها و مطالب ديگـری   ،(SJG) ١٧٩هاي استيو جكسون شركت بازي

هـاي تخيلـي سـاخت ايـن       مثـالي از بـازي    ١٨٠ اژدهاها  و ها  بازي سياهچال . .مورد بازی منتشر کرد   

. شـدند   اي نبودند بلكه با قلم و كاغذ، تاس و لوازم ديگر بازي مـي               ها، رايانه  اين بازي . شركت است 

 ١٨١يهاي استيو جكسون همچنين يك تابلو اعلانات الكترونيـك را بـه نـام ايلومينـات                شركت بازي 

كرد كه مراجعه كنندگان بسياري از جمله مشتريان اين شـركت و سـاير توليدكننـدگان                  منتشر مي 

  .بازي داشت

 كـه از خانـه او       لـوازمي را دسـتگير كـرد، در ميـان         ١٨٢يل  واني كه پليس، هكري به نام ار      زم

نـه، بـه    يل بغيـر از رايا    وظاهراً  ار  .  وجود داشت  SJGهاي شركت     بدست آورد، تعداد زيادي از بازي     

 علاوه بر عضويت در باشـگاه       ١٨٣يكي از دوستان او به نام منتور      . ها نيز علاقه داشت     اين نوع بازي  

                                                           
178- Operation Sundevil  
179- Stave Jackson  
180-Dungeons and Dragons  
181-Illuminati  
182-Urvill  
183-Mentor  

www.haghgostar.ir پایگاه حقوقی،حق گستر



                                                                                     سايبرجرايم 

٦٠ 
بنابراين يگان مـستقل شـيكاگو و       .  نيز بود  SJG كارمند   ١٨٤هكرهاي ارديل به نام لژيون آخرالزمان     

. كردنـد هـا و سـاير تجهيـزات آن را توقيـف               يورش بردند و رايانـه     SJGسرويس مخفي به دفاتر       

  :كند بروس استرلينگ آنچه اتفاق افتاد را توصيف مي

از شركت جكسون، سه رايانه، چندين ديسك سخت، صدها فلاپي، دو مـانيتور، سـه مـودم،                 

ايـن كـار باعـث شـد كـه تمـام            . هاي متعددي توقيـف شـد       لبيك چاپگر ليزري و آداپتورها و كا      

 در تـابلو اعلانـات   SJGصوصي شـركت  هـاي الكترونيـك خ ـ   هـاي متنـي و نامـه     ها، فايـل    برنامه

ارد كـرد زيـرا     وديدي به اين شـركت      ضربه ش هاي آن نيز      توقيف رايانه . الكترونيك آن از بين برود    

هـاي كاركنـان، مكاتبـات        فايل   ولي،مهاي الكترونيك و مع     هاي مالي، آدرس    تمام قراردادها، پروژه  

در . يافت، از بـين رفـت       نده بايد انتشار مي   هايي كه در آي    ها و كتاب    تجاري و حتي طرح اوليه بازي     

. مـتهم نـشد     هيچكس به هيج جرمي   . نهايت هم هيچكس در شركت استيو جكسون دستگير نشد        

كه هرگـز مـشخص نـشد      براي جرمي”مدرك“هيچ شكايتي صورت نگرفت و همه چيز به عنوان        

  .چه بوده است، نگاهداري شد

 حاوي مطالبي براي راهنمايي هكرها،      SJGهاي   مقامات مجري قانون معتقد بودند كه رايانه      

هـا محـل      ها معتقد بودند كه ايـن رايانـه        آن.  و ساير مطالب غير قانوني بود      سايبركاب جرايم   ــارت

اما نه استيو جكسون و نـه هـيچ يـك از            . باشد  آوري اطلاعات سرقت شده توسط هكرها مي       جمع

 SJGبه دليل توقيف تجهيزات اين شركت،       . نشده بودند   كاركنان او حتي يكبار هم مرتكب جرمي      

، يك دادگاه فدرال، حكم به پرداخت خـسارت و حـق الوكالـه              ١٩٩٣از كار بازماند تا آنكه در سال        

  . بدون حكم دادگاه و غيرمسئولانه به اين شركت داد اين شركت به دليل حمله غير قانوني،

              ١٨٥جـان بـارلو  .  شـكل گرفـت  (EFF) ، انجمن پيشگامان الكترونيـك   SJGپس از ماجراي 

 دنياي ديجيتـال را     ”ساكنان“ اين انجمن را تأسيس كردند تا حقوق         ١٨٧ و جان گيلمور   ١٨٦ميچ كاپور 

                                                           
184-Legion Of Doom 
185- John Barlow  
186- Mitch Kapor 
187-  John Gilmor 
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  G. Street, N.W, Suit 950 East, Washington, DC 20006 1001توان با آدرس مي( .حفظ كنند

  ). تماس گرفت/http://www.eff..orgيا وب سايت 

 هـم   سـايبر   ندويل به جامعه آمريكا نشان داد كه اجراي قـانون در مـورد جـرايم                عمليات سا 

و بـا مباحثـات زيـادي        هنوز هم اين پرونده اهميت خود را حفظ كرده است         . تواند ناموفق باشد    مي

هـاي فـردي و        ميـان آزادي   هاند ك ـ  ها كوشيده   از ابتداي تولد ايالات متحده، آمريكايي     . همراه است 

 به طور اخص چنـدان سـهل الوصـول          سايبراين تعادل در دنياي     . تعادل برقرار كنند  امنيت جامعه   

  .نيست
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  :فصل ششم

  كنيم؟  چه ميسايبربا مجرمان : ”١٨٨عدالت انفورماتيك“

  

 نيز وجود خواهند داشت، اما در سايبرها وجود داشته باشند، مجرمان  تا زماني كه رايانه

دانند  ها و كركرها بزرگترين تهديد هستند؟ آيا هكرها واقعاً ميتوانيم بكنيم؟ آيا هكر اينباره چه مي

، چگونه  را مجازات كرد؟ و نهايتاًسايبرشود؟ چگونه بايد مجرمان  كه كارشان جرم محسوب مي

  توانيم خود را از گزند هكرها محافظت كنيم؟  مي

 در ايالت كاليفرنيـا،      در سانتا كروز واقع    سايبرهاي جرايم     باك بلوم بكر، مدير مركز ملي داده      

در اين كتاب، بلـوم بكـر از هـشت گـرايش            .  نگاشته است  ١٨٩”سايبر تماشايی جرايم  “كتابي با نام    

 نگـرش هكرهـايي را      ١٩٠”تخت بازي كودكـان   “. برد  اي نام مي      هاي رايانه   اصلي هكرها به سيستم   

 از  بعـضي . شـود   هـا يـك اسـباب بـازي محـسوب مـي              براي آن  سايبركند كه فضاي      توصيف مي 

تـر از    هـا بـسيار خطرنـاك       نويسان نيز ممكن است چنين گرايشي داشته باشند اما بازي آن           ويروس

  .بازي هكرها است

در ديـوار    گرايش كاركناني است كه شايد سهواً، در كار خود راه نفوذ١٩١”ها سرزمين فرصت“

هـا بـه    شوند كه فرصـت   ياي م     ها عمدتاً به اين دليل مرتكب جرم رايانه         آن. گيرند  امنيتي را ياد مي   

  بـه دنبـال راهـي بـراي آن    بعداًها از قبل تصميم به ارتكاب جرم ندارند اما  آن. نمايند ها رخ مي   آن

  .گردند مي

 مـواد مخـدر،   ـ پرخـرج   زنـدگی هـای   با سايبر گرايش بعضي از مجرمان ١٩٢”ظرف كلوچه“

كننـد كـه مـشكلات     اس مـي اين افراد احس. دهد  نشان ميسايبر را به فضاي ـقمار، بورس بازي  

ديگران مطرح كنند و بنابراين به سادگي به درون ظرف كلوچـه شـيرجه               توانند با   مالي خود را نمي   

  .هاي خود را بپردازند زنند تا بدهي مي
                                                           

  
188- Info - Justice 
189- Spectacular Computer Crimes  
190- The Playpan 
191-The Land of Opportunity  
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، گرايش مجرمان عصباني و داراي رفتار خصمانه و بدخواهانـه           ١٩٣ ”منطقه جنگي “سناريوي  

 يكـي   ، بلژيكي ”انتقامجوي سياه  “شود و احتمالاً     نوشته مي  ها توسط اين افراد     بيشتر ويروس . است

زند   اي سر مي   مثال ديگري از گرايش منطقه جنگي، از كاركنان اخراج شده         . از اين افراد بوده است    

  .كنند كه براي انتقام گيري، در سيستم رايانه شركت خرابكاري مي

را طراحـي و در سيـستم         رمـي  كه از كارفرماي قبلي خود عصباني بود، ك        ١٩٤دونالد بورلسون 

 ركـورد از    ١٦٨,٠٠٠قـادر بـه نـابود كـردن         “:  بلـوم بكـر    گفتـه رايانه شركت او وارد كرد كه بنا بر         

 خوشبختانه شركت يـك نـسخه پـشتيبان از ايـن ركوردهـا را در                ”.هاي كاركنان او بود     كميسيون

  .ه حداقل برسانداختيار داشت و توانست ميزان خسارتي كه بورلسون ببار آورده بود را ب

كند كـه قـصد دارد فعـاليتي بـا             را توصيف مي   سايبرذهنيت يك مجرم    ،  ١٩٥”قوطي صابون “

ي از ايـن   هـاي ، نمود  سـايبر  هـا و تروريـسم      هاي منطقي، خرابكـاري     بمب. هدف سياسي انجام دهد   

باشـد، مثـالي از گـروه         باشگاه كائوس كه يك گروه بدنام از هكرهاي آلمـاني مـي           . گرايش هستند 

داشته باشند  تفاوت  اعضاي آن با هم     ممكن است   اگرچه  ( است   ”قوطي صابون “اي      رمان رايانه مج

هـاي    اما باشگاه كائوس به طور كلي در رديف حزب سبز آلمان كه يك گروه چـپ و ضـد سـلاح                    

  ).گيرد هسته است، قرار مي

طـلاع  كننـد، بـي ا      ميسايبر   كه از آنچه در فضاي       گرايش افرادي است  ١٩٦ ”سرزمين پريان “

: گويـد   بلوم بكر مي  . مخرب است  كنند، اشتباه يا    اين افراد هميشه آگاه نيستند كه آنچه مي       . هستند

توانـستند     مـي  ، هـستند  ”تخت بازي كودكان   “ اگر افرادي كه عاشق كار با رايانه و داراي گرايش          “

حو چـشمگيري   اي به ن      ش دهند، امنيت رايانه   وزكنند آم   كساني را كه در سرزمين پريان زندگي مي       

   ”.يافت افزايش مي

تـوان   باشـد، بـه سـادگي مـي    ١٩٧ ”جعبه ابـزار “اي يك      براي مجرمان رايانه   سايبراگر فضاي   

بـا  بلوم بكـر از افـرادي كـه         . تواند ابزاري براي جرايم معمولي نيز باشد        نتيجه گرفت كه رايانه مي    

                                                                                                                                                    
192-The Cookie jar  
193- The War Zone  
194- Donals Burleson  
195-The Soapbox 
196-The Fairyland 
197- The Toolbox  
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 ماننـد بانـدهاي     ـي غير قانوني ديگـر ها  قمار، زنان هرزه، مواد مخدر و فعاليتاستفاده از رايانه به

 ـتبهكاري سازمان يافته  يـاد  بزهكـاري هاي استفاده از رايانه بـراي   ، به عنوان مثالاند روي آورده  

  .كند مي

سـايبر  “. شود  جديدي از بدخواهي مي   موارد   است كه شامل     ١٩٨نهايتاً اين فضاي سايبر پانك    

محـصول   ١٩٩فـيلم بليـد رانـر     (كنند     پراكنده مي  يك نسخه نويد بخش از آينده فناوري را       ” ها  پانك

 كـه ذهنيـت بـسياري از سـاير          دشوي  ، مثالي از اين تفكر است كه در آن با دنيايي مواجه مي            ١٩٨٢

  ).دهد ها را تشكيل مي پانك

ها رفتـار كننـد؟     اين مجرمان رايانه هرچه باشد، مجريان قانون چگونه بايد با آن      ”نوع“حال،  

  .ها مهم و دشوار است يد سخت گيرانه باشد؟ پاسخ دادن به اين پرسشها چقدر با مجازات آن

براي مثال آيا كوين متينك مستحق هفت سال زندان بود؟ او امكان آزادي به قيد وثيقـه را                  

 دادرسي و دوران زندان از طريق تلفن كنترل شده بـا             انتظار توانست حين دوران    نداشت و تنها مي   

ها براي مجرمـان خنثـي در نظـر گرفتـه             معمولاً اين نوع مجازات   . دنياي خارج تماس داشته باشد    

 معتقدند کـه    بعضي نويسندگان   . . را به روشنی تهديد می کنند      شود كه امنيت فيزيكي ديگران        مي

 مرتکب شده قابل اغماض نيستند اما او مستوجب چنين مجازات سختی            كيتني م اگرچه اعمالی که  

 ا بسياري از مـا      ند که ميتنطک از ابزاری استفاده کرده است که          اين نويسندگان معتقد  . نبوده است 

ها   كيتنيهايي درباره آنچه كوين م      شنا هستيم و اين ناآشنايي باعث شده است كه نگراني          آ با آن نا  

يـك روزنامـه نگـار معتقـد اسـت كـه            .  در مـا پديـد آيـد       ،توانند بر ضد ساير مردم انجام دهند        مي

هـا،   هاي موجود در ديوارهاي امنيتي رايانه  وسيله آگاه كردن ما از حفره      ك، به يتنيهكرهايي مانند م  

  .كنند به همه ما خدمت مي

هـا هـستند، بلـوم بكـر در      عده اي نيز طرفدار بكارگيري هكرها و مخالف مجازات كردن آن   

چـه  انـد، بايـد       كه هك كردن را كنـار گذاشـته        سايبردانيم كه با مجرمان       ما نمي “: گويد  اينباره مي 

ها را به خدمت گرفت، زندگي رقابتي واقعي، اين مجرمان را به سمت               پس از آنكه رسانه، آن    . كنيم

                                                           
198- Cyberpunk Space 
199-Blade Runner 
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٦٥ 
 چگونـه   ”. داشـته باشـد     سـاير  ها ارجحيت بيشتري بر جرايم      دهد كه شايد نزد آن      مسائلي سوق مي  

ديگـر، مـا    از سـوي     ها اجازه دهد كه مجدداً با رايانـه كـار كننـد؟               تواند به آن    جامعه آمريكايي مي  

ر بحها در اين مورد بسيار مت     ها را از كار با رايانه دور نگاه داريم در حالي كه آن              توانيم آن   چگونه مي 

  هستند؟

 در ـنويسان و متخصـصان امنيـت رايانـه      در واقع بسياري از هكرها، از جمله بهترين برنامه

بـراي يـك هكـر    . ستند ه ـ  ـصنعتي كه رشد تصاعدي دارد و همواره نيازمند پرسنل مـاهر اسـت  

، سـينرجي   ١٩٨٠حين دهـه    . ، مطمئناً تقاضاي زيادي وجود دارد     ٢٠٠ مانند مايكل سينرجي     ”خوب“

 ميليون آمريكايي از جملـه رئـيس        ٨٠به درون يك سيستم اعتباري نفوذ كرد و به اطلاعات مالي            

 نفـري   ٧٠٠  او همچنين به اطلاعات يـك گـروه تقريبـاً           جمهور دونالد ريگان، دسترسي پيدا كرد،     

ها غير عـادي بـه        دسترسي يافت كه يك كارت اعتباري مشترك داشتند و سابقه اعتباري همه آن            

سينرجي فهميد كه او نام و آدرس افرادي را يافته اسـت كـه بـا برنامـه حفاظـت از                     . رسيد  نظر مي 

يم اين برنامه به افرادي كـه عليـه مجرمـان همچـون رهبـران جـرا               .  ارتباط دارند  ٢٠١شهود فدرال 

هـا را از      دهد تا آن    دهند، اسم و آدرس جديدي مي       مخدر شهادت مي   سازمان يافته و باندهاي مواد    

 تمـاس گرفـت و موضـوع حفـره موجـود در            FBIسـينرجي بـا     . انتقامجويي تبهكاران مصون دارد   

شـدند،    اما شايد هكرهاي ديگري كه متوجه اين موضـوع مـي          . ها در ميان گذاشت     سيستم را با آن   

  .ماند ها در مقابل نفوذهاي آينده، آسيب پذير باقي مي كردند و اين فايل ر را نمياين كا

هـايي كـار      كه بـراي شـركت    ) اند يا داشته (ها، تمايل زيادي دارند       گروهي از هكرها و فريك    

                     ٢٠٢اي به نام جو انگرسيا     يك فريك افسانه  . اند ها را مورد حمله قرار داده       كنند كه بعدها اين شركت    

 به وسيله سوت زدن شـهرت دارد و ايـن   ٢٠٣ندفركانسي شركت بل تلفنچهاي  به توانايي تقليد تن 

: انگرسـيا در اينبـاره گفتـه اسـت        . ساخت كه بتواند تماس رايگان برقرار كند         او را قادر مي    ،توانايي

ر آوريـد، خواهيـد   اگر بتوانيد سـر از كـار مـن د        ... خواهد كه براي شركت بل كار كنم        من دلم مي  “

ه تنها او را اسـتخدام نكـرد، بلكـه    ن شركت بل  ”.هايي دارد   فهميد كه كار با اين سيستم چه زيبايي       

                                                           
200-Michael Synergy  
201- Federal Witness Protection Program 
202-Joe Engressia  
203-Bell Telephone  
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حتـي كـوين    . هاي او را كنترل كند و از ارائه سرويس خانگي به او سـرباز زد                تصميم گرفت تماس  

 ـمتينك نيز آرزو داشت  شغلي بدست آورد ـرد  رسيد از آن نفرت دا  كه به نظر مي”تشكيلاتي“ در  

در حقيقت، او امروزه در يك شركت خـدمات درمـاني در كاليفرنيـا بـا                . ا رايانه كار كند   بكه در آن    

  .كند ها كار مي رايانه

 يا هكرهـايي كـه تحـت    ـها، تمايلي به استخدام هكرهاي بدام افتاده   اما بسياري از شركت

 ـاند يا محكوم نشدهاند  اند اما مجرم شناخته نشده تعقيب قرار گرفته شود كـه   اين باعث مي.  ندارند 

ريت و امنيـت    يهكرهاي سابق، عليرغم مهارت فني و علاقه زياد به كار با رايانه و آشنايي بـا مـد                 

 نتوانند با انجام كارهاي قـانوني  ـها    و عليرغم نياز بسيار زياد صنايع به اين نوع مهارتـها  سيستم

نويسندگان ديگـري اشـاره   . انجام اين كار براي آنان بسيار دشوار باشد با رايانه كسب درآمد كند يا       

 ـ و به ويژه كركرها  ـكرده اند كه هكرها  از مهارت خـود بـراي قربـاني كـردن ديگـران اسـتفاده        

كنند كه اعتماد بـه يـك مجـرم           اين نويسندگان ادعا مي   . ها رحم كرد    كنند بنابراين نبايد به آن     يم

هـا    آن. خطر بالقوه براي وارد آوردن خسارات فناوري و اقتصادي بزرگ باشـد           تواند يك     ، مي سايبر

جـرايم  . شـوند ازات  معتقدند كه هكرهايي مانند كوين متينك بايد براي عبرت ساير هكرهـا، مج ـ            

ايـن مـسائل شـامل      . پاياني در مورد مسائل مختلف شده است        مباحثات بي  ن باعث براه افتاد   سايبر

 و تلقي اقدامات هكرهـا بـه عنـوان          نوع مجازات مجرمان سايبر    ، چگونگي    نحوه رفتار با مظنونين   

  .باشد يك جرم جدي، حتي در صورت ببار نيامدن خسارات ملموس، مي

نويـسنده كـرم   (اي كـه گفتـه بـود رابـرت مـوريس        يك اپراتور سيستم در پاسخ به نويسنده      

تو مجبور نبودي گندي    “:  گفته است  ،نبايد تنها به دليل انجام يك آزمايش مجازات شود        ) اي    رايانه

 گنـدكاري ايـن   ”پاك كـردن  “رفصزماني را كه كاركنان هزينه و  ”.را كه او زده است، پاك كني     

ها دلار    ها با شبكه ببار آمد به ميليون        آزمايش كردند و خسارتي كه به دليل قطع شدن ارتباط رايانه          

هـا بـه منظـور جلـب نظـر            سوي اين شـركت   حتي اگر ميزان خسارات اعلام شده از        . شود  بالغ مي 

عوامل مجري قانون فدرال، بيش از حد واقعـي اعـلام شـده باشـد، بـاز هـم خـسارات وارده بـه                         

  .رسد هاي متوسط يا كوچك به صدها هزار دلار مي شركت

 مانند تمام مجرمان يقه سفيد، در قـاموس عـدالت، يـك مـشكل محـسوب                 سايبرمجرمان  

ها صادر شود؟ آيا به دليل خسارات اقتصادي بزرگي كـه ببـار             آن  ر مورد بايد د   چه حكمي . شوند  مي
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تـر از   ها بايد سـنگين  يا مجازات آنآر گرفته شود؟ نظها در    آورند بايد مجازات سنگيني براي آن       مي

ها بايد به دليل آنكه از هيچ نيروي فيزيكـي اسـتفاده              مجازات مجرمان خشن باشد؟ يا مجازات آن      

توان جبـران كـرد؟     را ميسايرر باشد؟ چگونه صدمه وارد شده به قربانيان جرايم نشده است، سبكت  

هـا تـا بـه        از آن     وجود دارد آن است كه تعداد بسيار كمي        سايبردرباره مجرمان    مشكل ديگري كه  

 اين  رها د   نابراي راهنمايي قضات و دادست       هاي بسيار كمي    پرونده. اند حال دستگير و محكوم شده    

انـد؟ مـرد جـواني از يـك      شـده   در گذشته چگونه مجازات مي هكرها و كركرهاـجود دارد  وموارد 

انـت  پهايي از آر     فايل ١٩٨١ تا   ١٩٧٩ بين سالهاي    ،٢٠٤خانواده ثروتمند فيلادلفيايي به نام پت ريدل      

. برداري بزرگي كـرد     او همچنين با تشكيل يك شركت كاذب، كلاه        .د و آن ها را فروخت     دانلود كر 

اي به ارزش چند صد هزار دلار را سرقت كرد و از برق و سـرويس                    ار زيادي تجهيزات رايانه   او مقد 

كـه در همـسايگي او زنـدگي          ها را در اختيـار مردمـي        كرد و آن    تلفن به صورت رايگان استفاده مي     

 ـ دستگير شد اما به آساني آزاد شد١٩٨١ريدل در جولاي سال . داد كردند نيز قرار مي مي   شايد به 

ها و فريك تلفن آشنا بودنـد         به اندازه كافي با رايانه        ، افراد بسيار كمي    ١٩٨١اين دليل كه در سال      

كند كه يك وكيـل بـه او گفتـه       ريدل ادعا مي  . شد   كمتر به دادگاه كشيده مي     سايبربنابراين جرايم   

چـه كـرده    فهمند كـه او      است كه او محكوم نخواهد شد زيرا هيچيك از اعضاء هيئت منصفه نمي            

 سـايبر   شد زيرا در آن زمان هنوز هيچ قانوني بـراي جـرايم            تهمبرداري م  ريدل به جرم كلاه   . است

آزادي مـشروط در اسـتفاده از   “ دلار جريمـه  و دو سـال   ١٠٠٠او تنها به پرداخـت     . وجود نداشت   

  .محكوم شد” تلفن

نها بـه دليـل نفـوذ بـه          در بريتانيا ت   ١٩٩٠ در سال    ٢٠٥يدل، نيك ويتلي  راما در مقايسه با پت      

اگرچـه  ( زدن در آن به تحمل حـبس در زنـدان محكـوم شـد                 سيستم رايانه يك دانشگاه و گشت     

 ايـالات متحـده در مقابـل         هاي خـود را از رويـه        ويتلي انگليسي بود، اما كشورهاي متعددي، رويه      

اخـتلاف  ). ه هـستند  كنند زيرا اكثريت قاطع كابران رايانه در ايالات متحد           اتخاذ مي  سايبرمجرمان  

 تـا   ١٩٨٠هـاي       در سنگيني مجازات اين دوتن، تفاوت فاحش در تغيير نگرش جامعـه حـين سـال               

كه افراد بيشتر     يك عامل در اين تغيير نگرش آنست      . كند  كردن را منعكس مي      در قبال هك   ١٩٩٠

                                                           
204-Pat Riddle 
205-Nick Whiteley 
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هـاي تجـاري،      گـاه عامل ديگر آنست كه بن    . ها آشنا شدند    هاي رايانه   ها و قابليت    و بيشتري با رايانه   

هاي دولتي بيشتري به استفاده از رايانه روي آوردنـد و نتيجـه آن شـد كـه افـراد           مدارس و آژانس  

پـس از دور    . كـردن سـردرآوردند     بيشتري شروع به استفاده از رايانه كردند و افراد بيشتري از هك           

ه هكرهـا نيـز   جامع ـ) و نهايتاً به تحمل دوسال حبس در زندان محكـوم شـد     (حكم كوين ميتنيك    

  .عصبيت بيشتري پيدا كرد

است كه تا به حال براي يـك هكـر زن ـ بـر      ترين حكمي  سنگين٢٠٦حكم لسلي لين دوست

هنوز هـم بـه نظـر    . اساس اظهارات مقامات مسئول، يك مورد نادر در نوع خود ـ صادر شده است 

حل و فصل دعوی با      (٢٠٧در نتيجه يک دفاع چانه زنی        ماه زندان كه     ٢٧حكم او مبني بر     رسد    مي

دادستان از طريق قبول اتهام سبک تر از اتهام واقعـی يـا بعـضی از اتهامـات در مقابـل مجـازات                       

 مورد نقـض قـوانين فـدرال در        ١٧ حكمي كه امكان داشت بخاطر       صادر شد، در مقايسه با      ) کمت

سـال زنـدان و    ٨٩او ممكن بـود بـه   . می باشداي صادر شود، بسيار سبك     برداري رايانه   مورد كلاه 

، دوسـت بانـدي را      ١٩٨٩ و مـي     ١٩٨٨بين ژانويه   .  ميليون دلار جريمه محكوم شود     ٦/١پرداخت  

 در سراسر ايالات متحده به تجارت كـدهاي         تماس ١٥٢كرد كه با استفاده از دست كم          رهبري مي 

  .پرداخت دسترسي مي

نيـاي زيرزمينـي    اي در د     آذرخـش، بـه افـسانه        معروف به شـواليه    ٢٠٨داستان كرايگ نيدورف  

نيدروف در اين روزنامه،    . بود٢٠٩او ويراستار يك روزنامه الكترونيك به نام فراك         . هكرها مبدل شد  

را منتشر كرد كه در يك نفـوذ بـه سيـستم مؤسـسه بـل                 ” E911“هايي از يك سند با نام         بخش

ر توسـط   اگرچه خود نيدروف به اين سيستم نفوذ نكرده بـود و ايـن كـا              . بدست آمده بود  ٢١٠ ساوت

. انجام شده بود كه شريك جرم نيدروف در اين پرونده بود          ) ”٢١٢پيغمبر“مشهور به    (٢١١رابرت ريگز 

 از اتهامات وارده تبرئه شد اما متحمل هزاران دلار هزينه دادگـاه و              ١٩٩٠نيدروف در جولاي سال     

  .الوكاله شد حق
                                                           

206-Leslie Lynne Doucette 
207- Plea Bargain  
208-Craig Niedorf 
209-Phrack  
210- Bell South   
211- Robert Riggs 
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 ـ                . دتري دچـار شـود  نيدروف در موقعيت بدي قرار گرفت  اما ممكن بود به وضـعيت بـسيار ب

اعـضاي يـك    ” پيغمبـر “ كـه ماننـد      ٢١٤”چپي“ و   ٢١٣”اورويل“هاي    و دو هكر ديگر به نام     ” پيغمبر“

كـه  ” چپـي “و ” اورويـل “.  ـ به زنـدان محكـوم شـدند    بودندباشگاه هك به نام لژيون آخرالزمان 

 ” پيغمبر“ ماه زندان محكوم شدند اما     ١٤ و به    دفاع چانه زنی کردند   هيچيك سابقه كيفري نداشتند،     

 ـ  به اتهام )اقرار داوطلبانه جهت تخفيف در مجازات (٢١٥ با دفاع مجرمانهـ كه سابقه كيفري داشت 

 طـي بخـشي از عمليـات    ٢١٦”آتلانتا تـري  “حمله به فراك و     .  ماه زندان  محكوم شد     ٢١توطئه به   

  .ساندويل صورت گرفت

همگـي  ،  )٢٢٠ابد ً  معـروف بـه   ( ٢١٩ و ديرك اتو برزينـسكي       ٢١٨ل پيتر كار  ٢١٧،ماركوس هس 

 ١٩٩٠هـا در ژانويـه         دادگاه آن  .متهم به جاسوسی شدند   اي كائوس بودند كه       اعضاي باشگاه رايانه  

رسيد، بسيار    اند از آنچه در ابتدا به نظر مي         ها وارد آورده    تشكيل شد و مشخص شد خساراتي كه آن       

نهايتـاً  . مه محكوم شدند سال زندان و پرداخت چند هزار دلار جري٢ ماه تا  ١٤ها به     آن. كمتر است 

ها از زندان به آزادي مشروط تغيير يافت، پـيش از آنكـه پلـيس بتوانـد چهـارمين                     حكم همگي آن  

.  را دستگير كند، او به طرز اسـرار آميـزي مـرد            ٢٢١مظنون اين پرونده به نام رابرت آنتون ويلسون         

كاري با پليس و اعتـراف       نيز متهم اين پرونده بود اما بدليل هم        ٢٢٣ معروف به پنگو   ٢٢٢هانس هوبنر 

اما سرنوشـت كـارل   . دانست، مشمول عفو شد هاي غير قانوني كائوس مي تمام آنچه درباره فعاليت   

                                                                                                                                                    
212- Prophet  
213- Urvil 
214- Leftist  
215- Plea Guilty 
216-The Atlanta Three 

 Markus Hess 217- 
 Peter Carl 218- 

 Dirk Otto Brezezinski 219- 
Dob  220- 

 
  

220   
221-Robert Anton Wilson  
222-Hans Hübner 
223-Pengo 
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او نيز يكي از اعـضاي كـائوس و اولـين           .  از همه بدتر بود    )٢٢٥” هاگبارد سلين “معروف به    (٢٢٤كخ

  اي اطـراف ه  جنگلجسد سوخته او در. كسي بود كه اطلاعات سرقت شده را به فروش رسانده بود  

 خودكشي تشخيص داده شد اما بسياري معتقدند كه او به قتل رسيده              رسماً مرگ او . هانور پيدا شد  

  .است

شود كه در حيطه قوانين موجـود قـرار            نوشته مي  سايبرقوانين جديد براي آن دسته از جرايم        

هـاي فنـاوري    در جنبههمانطور كه در فصل پنجم ديديم، اجراي قانون همپاي مجرمان . گيرد  نمي

قانونگذاران و مقامات مجري قانون براي برقراري تعـادل ميـان حقـوق افـراد و                . كند  پيشرفت مي 

 سـايبر هر قدر افسران پليس در رديابي مجرمان        . اي هر روزه دارند     امنيت كل جامعه، تقريباً مبارزه    

هـا بـراي آسـانتر كـردن       دادههاي بانك افزار   مانند نرم  جديدتریشوند، محصولات     تر مي   كارآزموده

شـوند،    بيـشتري شناسـايي و مجـازات    سايبردر همين حال، هر قدر مجرمان       . شود  كارها توليد مي  

 .برخورد باموارد مشابه در آينده و رويه قضايی و سوابق قضايی بيشتری وجود خواهد داشـت               براي  

  مجريـان ، همـواره ACLUو  WELLماننـد  ” ٢٢٦مراقب“هاي  اي و سازمان  رايانه مدافعهاي گروه

هـاي غيـر قـانوني و از جملـه            قانون را مد نظر دارند در حاليكه مجريـان قـانون همـواره فعاليـت              

  .اي را مد نظر دارند هاي غير قانوني رايانه فعاليت

بـه همـين   . امكان برقراري تعادلي ميان حقوق افراد و امنيت جامعه وجود دارد  از اين طريق،    

 وجـود  سـايبر ها در آينده افزايش يابد، امكان كاهش جرايم           اتكاء ما به رايانه   حتي اگر ميزان    دليل،  

  .خواهد داشت

اي ـ به  اي يا غير رايانه هنوز هم بهترين راه براي جلوگيري از وقوع اكثر جرايم ـ رايانه

  آگاهيسايبرهاي فعلي جرايم  اگر تعداد بيشتري از مردم از اشكال و روش. آگاهي ما بستگي دارد

صدها شركت مشاور امنيت رايانه در سطح جامعه و در . يابند، تعداد قربانيان كاهش خواهد يافت

افزارها،  اي و نرم هاي رايانه هاي سيستم تمام جهان پديد خواهد آمد و با برطرف كردن ضعف

  .حفاظت بيشتري پديد خواهند آورد

                                                           
  224-Karl Koch   

Hagbard Celine 225- 
226- Watchdog 
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بـات پـست الكترونيـك      اگرچه رمزگذاري، راه خوبي براي حفاظت از خـصوصي بـودن مكات           

كند كه متمركـز شـدن بـر ابـزارآلات فنـاوري برتـري و امنيـت                   است، اما يك نويسنده اشاره مي     

        ٢٢٧اي بـا نـام رابـرت شـاير          نويـسنده . توانـد نتيجـه معكـوس دهـد          مـي   الكترونيك پيچيده رايانه  

او اين  . رشمرده است مخاطرات امنيتي را در بيمارستاني واقع در ساوت وسترن، بدون ذكر نام آن ب             

او اشـاره   .  منتشر كـرده اسـت     ٢٢٨”!قف کن  در لعنتي را      آن“اي با نام با مسماي        مطالب را در مقاله   

اي  كند، با آنكه مدير بيمارستان توجه بسياري به جلوگيري از نفـوذ هكرهـا بـه سيـستم رايانـه              مي

  .توجه بودند د كاملاً بينگهبانان امنيت فيزيكي بيمارستان نسبت به كار خو. بيمارستان داشت

براي مثال، مشاوراني كه براي يافتن نقاط ضعف سيستم امنيتي استخدام شده بودند، قادر 

وقتي تعداد زيادي “: پرسد اما شاير مي. اي دسترسي پيدا كنند هاي پزشكي رايانه نبودند كه به فايل

اي تلنبار شده  ز در گوشههاي اشعه ايكس بر روي يك مي هاي پزشكي بيماران و عكس از پرونده

 يا يونيفورم مشخصي  اين مشاوران كه هيچ شناسه“ وجود داشت؟  بود، چه نيازي به گذرواژه رايانه

ها نشد زيرا كاركنان  نداشتند و هرگز توسط كاركنان بيمارستان متوقف نشدند يا سئوالي از آن

  فلزيابي كه در مدخلِ اتاق اورژانس . مطلع نبودند بازنگری امنيتیبيمارستان از اجراي اين برنامه

نصب شده بود ايده خوبي بود اما تنها تا وقتي كارايي داشت كه در پشتيِ اتاق اورژانس ـ كه 

تواند جايگزين  توجه به جلوگيري از جرايم فناوري برتر، نمي” .فلزياب نداشت ـ قفل بوده باشد

  .هاي قديمي جلوگيري از جرايم انواع ديگر شود شيوه

بيني بود و نفوذ به رايانه شما باعث وارد آمدن خساراتي به       گر اتفاقي افتاد كه غير قابل پيش      ا

 از  (CERT)توانيد انجام دهيد، تماس با تيم واكـنش سـريع رايانـه               شما شد، بهترين كاري كه مي     

 توسط مؤسـسه مهندسـي   ١٩٨٨اين سازمان در سال     . باشد    مي  www.cert.orgطريق وب سايت    

اين سـازمان عـلاوه بـر    . گذاري شد  واقع در پيتس بورگ پايه٢٢٩زار در دانشگاه كارنگي ملون    اف  نرم

، با اقداماتي كه پس از ارتكـاب        سايبرهمكاري نزديك با كاربران اينترنت براي جلوگيري از جرايم          

يرد، هاي كاملاً اضطراري  بايد صورت پذ         بايد انجام شود يا اقداماتي كه در وضعيت         يك جرم رايانه  

                                                           
227- Robert Scheier 
228- Lock the Damned Door! 
229-Carengie Mellon  
239-S. M. Lieu 
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هـاي امنيتـي را نگهـداري         اي و تهديـد     اين گروه كه همچنين آمار نفوذهـاي رايانـه        . آشنايي دارد 

 مـورد در    ٢٥٢ بـه    ١٩٨٩ مورد در سال     ١٣٢هاي اينترنتي از      كند، گزارش كرده است كه تهديد       مي

هـا  به ياد داشته باشيد كـه اينترنـت تن        ( افزايش يافته است     ١٩٩٢ مورد در سال     ٧٣٣ و   ١٩٩٠سال  

  !)باشد يك شبكه در ميان صدها شبكه موجود درجهان مي

هـاي   ، بلكـه در وب سـايت  CERTاي نه تنها در وب سايت      اطلاعات مربوط به امنيت رايانه    

  . قابل دستيابي استwww.ovent.com/~dckinder/framin01.htmبسياري از جمله 

در وب  ٢٣١”  شـبكه  تمركـز گردشـگر   “ در مطلبي تحت عنـوان       ٢٣٠ليو.ام. شخصي به نام اس   

هاي متعددي براي     نويسد كه شما راه      مي www.netsurfer.com/nsf/voz/oz/index.htmlسايت  

كليد ايـن معمـا، گـشتن بـه دنبـال           . تان در اختيار داريد     جلوگيري از نفوذ ديگران به سيستم رايانه      

اي بـه   ر سيـستم رايانـه  براي مثال، ه. ايد ها نيافتاده هاي امنيتي است كه شما قبلاً به فكر آن      حفره

  .رويه ها) ٣(كاربران و ) ٢(افزار،  افزار و نرم سخت) ١: (سه مؤلفه اصلي نياز دارد

هـاي ممكـن        ها براي يافتن حفره     سازي يك سيستم، به معناي بازرسي تمام اين مؤلفه            ايمن

پـذير    ر آسـيب  افـزا   غير قابل اعتماد است؟ آيا يـك نـرم        ) يا رييس (آيا اين حفره، يك كارمند      . است

هايي دسترسي دارند كه واقعـاً نيـازي        واژه ضعيف است؟ آيا افراد ديگر، به فايل        است؟ آيا يك گذر   

  .اي شود تواند منجر به جرم رايانه ها را ببينند؟ تمام اين عوامل مي نيست آن

تهديـد ناشـي از   ) ١: (اي با سه تهديد اصلي مواجـه اسـت     به همين ترتيب، هر سيستم رايانه     

سـازي    بـراي ايمـن   . تهديد ناشي از حوادث طبيعي    ) ٣(تهديد ناشي از غفلت     ) ٢(مال بدخواهانه،   اع

كامل يك سيستم، بايد به خاطر داشته باشيم كه خطرات بالقوه ديگري بجـز هكرهـا، كركرهـا و                   

  .ها نيز وجود دارد فريك

 ـ                اگر رايانه  ت آن اهميـت     شما از طريق خط تلفن به چندين رايانه ديگـر متـصل اسـت، امني

همانگونـه كـه    “شـود،     كند كه وقتي يك رايانه به شبكه متصل مـي           ليو اشاره مي  . يابد  بيشتري مي 

توانند به عنوان رايانه شما جا زده شـوند           ها نيز مي    توانند خود را با نام شما جا بزنند، رايانه          مردم مي 

                                                           
 

231- Netsurfer Focus  
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 در فاصـله  …) گوينـد  ز مـي  يا انتقال اطلاعات به يك آدرس ظاهرا مجا    ٢٣٢اين كار را  اسپوفينگ    (

 اسـتفاده كنـد تـا    ٢٣٣تواند از يـك برنامـه بـوكش    هاي ديگر، هر كسي مي ميان رايانه شما تا رايانه 

  ”.هاي در حال رد و بدل شدن را باز كند و بخواند فايل

بنابراين چه بايد كرد؟ آيـا بايـد رايانـه را از شـبكه جـدا كـرد ـ كـه احتمـالاً بـراي بيـشتر            

ــ ــشجويان و اف ــه                  دان ــك رايان ــا از ي ــست ـ ي ــده خــوبي ني ــد اي ــت تجــاري دارن رادي كــه فعالي

دروازه، . اين رايانه بايد تا حد ممكن ايمن باشد و فعاليت آن كنترل شـود             .  استفاده كرد  ٢٣٤”دروازه“

اهميت دروازه در نگهداري    . شود  متصل مي ” دنياي خارج “اي است كه شبكه از طريق آن به           رايانه

تا الگويي از استفاده نرمـال را نـشان         چه وقت از دروازه استفاده شده است        و  ٢٣٥  كاربران هاي  لاگ

اگر امنيت رايانه مورد تهديد قرار گرفته باشد، ممكن است تنها راه براي رديابي يـك مـزاحم،                 .دهد

يك    ـ  ٢٣٦”ديوار آتش“توان به وسيله يك  ها در شبكه داخلي را نيز مي ساير رايانه. ها باشند لاگ

  .ها از نفوذ ـ محافظت كرد افزاري براي حفاظت آن برنامه نرم

اي تجاري ندارند، هنوز با بعـضي مـسائل امنيتـي مهـم  مواجـه         هاي رايانه   كساني كه شبكه  

گستر اصـلي، كـاملاً بـراي كـاربران رايانـه ايمـن بـود تـا آنكـه                      جهان  براي مثال، شبكه  . هستند

امـروزه تنهـا   .  پديـد آمدنـد  ٢٣٨ و اكتيـو ايكـس    ٢٣٧اسكريپتهاي كابردي جديدي چون جاوا        برنامه

شـما وارد   توانند باعث شود كه كدهاي خطرناكي به رايانـه   ها مي  سايت متصل شدن به بعضي وب    

هاي ضد ويروس استفاده كرد و دانلود كـردن           ها بايد از برنامه     براي جلوگيري از ورود ويروس    . شود

هـاي غيرعـادي      شما بايد از گذرواژه   . ابل اعتماد انجام شود   هاي ق   ها تنها  از طريق وب سايت        فايل

ها   البته هرگز نبايد اطلاعات شخصي خود مانند گذرواژه       . ها را مكرراً تغيير دهيد      استفاده كنيد و آن   

  . را در اينترنت بازگو كنيد يا از طريق پست الكترونيك و بدون محافظت ارسال كنيد

                                                           
232-Soofing   
233-Sniffer 
234-Gateway 
235-User Logs 
236-Fire Wall  
237-Javascript 
238-Active X  
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                                                                                     سايبرجرايم 

٧٤ 
سـازي آن، زمـان       تان اهميت زيادي دارد، بايـد بـراي ايمـن         اگر رايانه شما براي خانه يا شغل      

كنيـد؟ در ايـن       اي اسـتفاده مـي      هاي مالي و حرفه     آيا از رايانه خود براي فعاليت     . كافي صرف كنيد  

صورت بايد محاسبه كنيد كه در صورت صدمه ديدن اين رايانه، چه خسارتي به شـما وارد خواهـد                   

  . و هزينه لازم را صرف كنيدآمد؟ و سپس براي محافظت از آن، زمان

نهايتاً به ياد داشته باشيد كه تعداد نفوذها واقعاً در مقايسه با ميزان ترافيـك اينترنـت بـسيار                   

. همانطور كه اس  . تواند تا حدي خيال شما را راحت كند         ها مي   اقدام  براي اين پيشگيري    . كم است 

كننـد و عمـدتاً بـه     سـود و زيـان را مـي   كركرها نيـز در كـار خـود حـسابِ          “: كند  ليو اشاره مي  . ام

  ”.گيري عايدشان شود كنند كه چيز دندان هايي نفوذ مي سيستم
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