
.. جرائم رایانه ای؛ لسوم به روز بودن ساز و کارهای قانونی 

عٛض یمیٗ افطازی ؾٛزجٛ ٚ فطنت عّت ثب فطاٌیطی زا٘ف  ثب تٛجٝ ثٝ پیكطفت تىِٙٛٛغی ٚ اعلاػبت ، ثٝ

ایٗ افطاز، أىب٘بتی ضا وٝ تٛؾؼٝ تىِٙٛٛغی ثطای جبٔؼٝ ثكطی ثٝ  .زٖزضنسز ؾٛء اؾتفبزٜ اظ تىِٙٛٛغی ٔی ثبـ

ی آٚضز زؾت ذٛـ أیبَ ٚ اغطاو ذٛز ؾبذتٝ ٚ ثبػث ایجبز ٔكىلاتی ثطای اؾتفبزٜ وٙٙسٌبٖ اظ اضٔغبٖ ْ

اظ ایٗ أىب٘بت ٚ تىِٙٛٛغی ٚ ثٝ نطفٝ ایجبز قجٟٝ ٚ تطزیس ثطای اؾتفبزٜ نحیح  .٘سٌطزٔی تىِٙٛٛغی 

ٜ ذٛز ٔؼغٛف زِٚتٕطزاٖ ، حمٛق زا٘بٖ ، ٔترههیٗ زض أط تىِٙٛٛغی ضا ة أطٚظٜ تٛجٝ ٔٛضٛػی اؾت وٝ 

تٛؾؼٝ یبثس جطائٓ وبٔپیٛتطی ٘یع تٛؾؼٝ پیسا ٞط چٝ ثیكتط تىِٙٛٛغی وبٔپیٛتطی ثسیٟی اؾت . وطزٜ اؾت

ٌٛ ٘رٛاٞس ثٛز ٚ زِٚتٟب لٛا٘یٙی وٝ ثتٛا٘س ثب ایٗ جطائٓ ثطذٛضز ٕ٘بیس پبؾدزض ٚضؼیت فؼّی،  أبز ٕ٘ٛز ٖذٛاٜ

. یٙسٕ٘بتسٚیٗ  لٛا٘یٗ ذٛز ضا ٔتٙبؾت ثب جطایٓ  ٔی ثبیؿت

زض تهٛیت ٚ اجطای لٛا٘یٗ جطایٓ وبٔپیٛتطی ثب جطایٓ غیط وبٔپیٛتطی ٚ ولاؾیه تٛجٝ ثٝ اذتلاف اؾبؾی 

 ۺأطیؿت ضطٚضی ظیطا 

. قیٜٛ اضتىبة آٟ٘ب تمطیجبً آؾبٖ اؾت ۺ اٚلاً 

. ثب ٔٙبثؼی ا٘سن ٔی تٛا٘ٙس ذؿبضات ٍٞٙفتی ٚاضز ٕ٘بیٙس ۺ ثب٘یبً 

٘یؿت وٝ وساْ حٛظٜ لضبیی  ثٝ ؾبزٌی ٔكرمزض ػطنٝ ثیٗ إِّّی ثٛزٜ ٚ  جطایٓ وبٔپیٛتطی ٔؼٕٛلاًۺ ثبِثبً 

. نلاحیت ضؾیسٌی ثٝ جطْ ضا ثط ػٟسٜ زاضز 

ثب تٛجٝ ثٝ ثیٗ إِّّی ثٛزٖ جطایٓ وبٔپیٛتطی ٕٔىٗ اؾت زض ثؼضی اظ وكٛضٞب ایٗ ٔٛضٛػبت ثٝ ۺ ضاثؼبً 

. فبٖ ٚجٛز ٘ساقتٝ ثبقس ػٙٛاٖ جطْ تّمی ٍ٘طزیسٜ ٚ یب حتی لب٘ٛ٘ی ٔجٙی ثط ٔجبظات ٔترُ

 

 سی قوانین کیفری ایران پیرامون جرایم رایانه ای ربر

ٞبیی ضا زض ثط  آٖ ظٔبٖ ثیكتط حٛظٜ. ٔغطح قس ۱۳۸۰ای زض ایطاٖ اثتسا زض اٚایُ زٞٝ  ثحث جطایٓ ضایب٘ٝ

ثٝ  ۱۳۷۸ای زض ذطزاز  چٙب٘ىٝ اِٚیٗ جطْ ضایب٘ٝ. قس ٌطفت وٝ ثٝ جؼُ اؾٙبز زِٚتی ٚ قرهی ٔطثٛط ٔی ٔی

ٞبی تضٕیٙی ضا جؼُ  ثجت ضؾیس وٝ زض آٖ یه زا٘كجٛی وبٔپیٛتط ٚ یه وبضٌط چبپرب٘ٝ زض وطٔبٖ، چه

 .وطز٘س ٔی
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ٞبی اتٛثٛؾطا٘ی، جؼُ اؾٙبز زِٚتی اظ لجُ ٌٛاٞیٙبٔٝ ضا٘ٙسٌی، وبضت پبیبٖ  جؼُ اؾىٙبؼ، ثّیت قطوت

ای زض  اظ زیٍط ٔٛاضز جطْ ضایب٘ٝٞبی ٔؿبفطتی  ذسٔت، ٔسضن تحهیّی، اٚضاق ذطیس ٚ فطٚـ ذٛزضٚ ٚ چه

 .آٔس ثٝ حؿبة ٔی ۸۰اٚایُ زٞٝ 

ٞبی اعلاػبت، اضقبز، آٔٛظـ ٚ پطٚضـ، نساٚ ؾیٕب،  ای ثب حضٛض ٚظاضترب٘ٝ ثب ٌؿتطـ ٚؾبیُ اضتجبعی، وٕیتٝ

زض ایٗ . ٌیطی وٙٙس ٞب تهٕیٓ ؾبیت فیّتطیًٙاضتجبعبت ٚ ؾبظٔبٖ تجّیغبت اؾلأی تكىیُ قس تب زض ثبضٜ 

  .ای تب حس ظیبزی تغییط وطز ظٔبٖ ثحث اِٚیٝ زض ثبضٜ جطایٓ ضایب٘ٝ

ض ایطاٖ ٔٛضٛع ترّفبت ٚ جطایٓ وبٔپیٛتطی زیطتط اظ وكٛضٞبی زیٍط ٕ٘ٛزاض ٌطزیسٜ ٚ قبیس ػّت ٔتأؾفب٘ٝ ز

اعلاػبت ٚ فطاٌیط قسٖ آٖ زض  یثب تٛؾؼٝ فٗ آٚض. آٚضی اعلاغبت زض ایطاٖ ثٛزٜ اؾت آٖ ٘بقٙبذتٝ ثٛزٖ فٗ

ضجغ ضؾٕی وكٛض وٝ اِٚیٗ ْ. ٌطزیس  ٔؼغٛفثیٗ ػْٕٛ ٔطزْ ، تٛجٝ ٔسیطاٖ وكٛض ثٝ ٚجٛز لٛا٘یٗ لاظْ 

ِعْٚ تٛجٝ ثٝ حمٛق ضایب٘ٝ ای ضا احؿبؼ ٕ٘ٛز قٛضای ػبِی ا٘فٛضٔبتیه ٚاثؿتٝ ثٝ ؾبظٔبٖ ثط٘بٔٝ ٚ ثٛزجٝ 

ثط ٔی  ۱۳۷۹اِٚیٗ لب٘ٛ٘ی وٝ پیطأٖٛ جطائٓ وبٔپیٛتطی زض ایطاٖ تهٛیت قس ثٝ ؾبَ . وكٛض ثٛزٜ اؾت 

 .ضا تهٛیت ٕ٘ٛز« زٌبٖ ٘طْ افعاضٞبی ضایب٘ٝ ای لبٖ٘ٛ حٕبیت اظ پسیس آٚضٖ»ٌطزز وٝ ٔجّؽ قٛضای اؾلأی 

ثٝ تهٛیت ٟ٘بیی  ۱۳۸۲٘یع عطح لبٖ٘ٛ تجبضت اِىتطٚ٘یىی تٟیٝ وٝ ٟ٘بیتبً ٔتٗ آٖ زض ؾبَ  ۱۳۸۱زض ؾبَ 

حٕبیت ویفطی اظ حمٛق ٔهطف وٙٙسٜ ، حٕبیت اظ وٝ ضٚیىطز ػٕسٜ ی آٖ،  ٔجّؽ قٛضای اؾلأی ضؾیس

. ثٛز ...ٚ  زازٜ ٞب ٚ وپی ضایت

ٞبی  اظ ؾبٔب٘ٝ ٔجطٔب٘ٝثطای تؼییٗ ٔهبزیك اؾتفبزٜ  ۱۳۸۸زض ؾبَ  ای انون جرایم رایانهقٟ٘بیت  زض

آثبٖ  ۲۷ای زض  وّیبت لایحٝ لبٖ٘ٛ جطائٓ ضایب٘ٝ.ضؾیس ٔجّؽ قٛضای اؾلأیثٝ تهٛیت  ٔربثطاتیٚ  ای ضایب٘ٝ

قٛضای پؽ اظ ضفغ ایطازاتی وٝ . ضأی ٕٔتٙغ ثٝ تهٛیت ضؾیس ۲ضأی ٔربِف ٚ  ۳ضأی ٔٛافك،  ۱۷۶ثب  ۱۳۸۷

ای ثٝ تأییس قٛضای ٍٟ٘جبٖ ضؾیس ٚ  لبٖ٘ٛ جطائٓ ضایب٘ٝ ۱۳۸۸تیط  ۷ثٝ ایٗ لبٖ٘ٛ ٚاضز وطزٜ ثٛز زض  ٍٟ٘جبٖ

 .وطز آٖ ضا ثطای اجطا اثلاؽٕٞبٖ ؾبَ تیط  ۱۰جٕٟٛض  ضئیؽ

ٞبیی  حجؽ ٚ جطیٕٝ ٘مسی یب ٞط زٚ ٔجبظات. اؾت ٔبزٜ تٙظیٓ قسٜ ۵۵ثرف ٚ  ۵ای زض  لبٖ٘ٛ جطایٓ ضایب٘ٝ

اؾت قبُٔ ایٗ  جطایٕی وٝ زض ایٗ لبٖ٘ٛ تؼییٗ قسٜ .اؾت اؾت وٝ ثطای ٔطتىجیٗ ایٗ جطایٓ ٚضغ قسٜ

 ۺٌطزز ٔٛاضز ٔی

 ٜٔربثطاتیای یب  ٞبی ضایب٘ٝ ٞب یب ؾیؿتٓ زؾتطؾی غیطٔجبظ ثٝ زاز 

 غیطٔجبظ قٙٛز 

 ای ضایب٘ٝ جبؾٛؾی 
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 ُٞب یب ػلایٓ ٔٛجٛز زض  ٞب ٚ تغییط زازٜ ٚاضز وطزٖ ٔتمّجب٘ٝ زازٜٞبی لبثُ اؾتٙبز یب ایجبز یب  زازٜ جؼ

ٞب یب ایجبز یب ٚاضز  ای یب ٔربثطاتی یب تطاقٝ ٞبی ضایب٘ٝ ٞبی حبفظٝ یب لبثُ پطزاظـ زض ؾیؿتٓ وبضت

 ٞب ٞب یب ػلایٓ ثٝ آٖ زازٜ ٔوطزٖ ٔتمّجب٘ٝ

 ٜیٍطیای ٚ ٔربثطاتی ز ٞبی ضایب٘ٝ ٞب یب ؾیؿتٓ ترطیت ٚ اذلاَ زض زاز 

 ٔطتجظ ثب ضایب٘ٝ ولاٞجطزاضیٚ  ؾطلت 

 ٔحتٛیبت ثب  تهٛیط، نٛت یب ٔتٗ ٚالؼی یب غیط ٚالؼی یٞب ض، تٛظیغ یب ٔؼبّٔٝ زازٜتِٛیس، اضؾبَ، ا٘تكب

 ٔؿتٟجٗ

  یب آٔٛظـ اضتىبة جطائٓ ٔٙبفی ػفت یب اؾتؼٕبَ ٔٛاز ٔرسض یب تحطیه، تطغیت، تٟسیس، زػٛت، فطیت

 یعآْ ٌطزاٖ یب ذٛزوكی یب ا٘حطافبت جٙؿی یب اػٕبَ ذكٛ٘ت ضٚاٖ

  ا٘تكبض  -ٞته حیثیت ٚ ٘كط اوبشیت، قبُٔ تغییط یب تحطیف ٚ ا٘تكبض فیّٓ یب نٛت یب تهٛیط زیٍطی

ت اٚ ٚ ا٘تكبض ٔغبِت زضٚؽ ثٝ لهس نٛت یب تهٛیط یب فیّٓ ذهٛنی ٚ ذب٘ٛازٌی زیٍطی ثسٖٚ ضضبی

 اضطاض ثٝ غیط یب تكٛیف اشٞبٖ ػٕٛٔی یب ٔمبٔبت ضؾٕی

 ٜافعاضٞب یب ٞط ٘ٛع اثعاض اِىتطٚ٘یىی وٝ نطفبً ثٝ ٔٙظٛض  ٞب یب ٘طْ تِٛیس یب ا٘تكبض یب تٛظیغ یب ٔؼبّٔٝ زاز

 ضٚ٘س ای ثٝ وبض ٔی اضتىبة جطائٓ ضایب٘ٝ

 ای وٝ أىبٖ زؾتطؾی غیطٔجبظ ثٝ  یب ٞط زازٜ ٌصضٚاغٜزٖ فطٚـ یب ا٘تكبض یب زض زؾتطؼ لطاض زا

 وٙس ای یب ٔربثطاتی ٔتؼّك ثٝ زیٍطی ضا فطاٞٓ ٔی ٞبی ضایب٘ٝ ٞب یب ؾیؿتٓ زازٜ

 ٜٛای ٚ ترطیت ٚ اذلاَ  ضایب٘ٝ ؾی غیطٔجبظ، قٙٛز غیطٔجبظ، جبؾٛؾیاضتىبة جطایٓ زؾتط ٔآٔٛظـ ٘ح

 ای ٚ ٔربثطاتی ٞبی ضایب٘ٝ ٞب یب ؾیؿتٓ زض زازٜ

 

ٞبی  ٚظاضترب٘ٝ ٔقبُٔ ٚظیط یب ٕ٘بیٙسٜ وٕیتٝ تؼییٗ ٔهبزیك ٔحتٛای ٔجطٔب٘ٝایٗ لبٖ٘ٛ  ۲۲ثط اؾبؼ ٔبزٜ 

ؾتطی، ػّْٛ، تحمیمبت ٚ فٙبٚضی، فطًٞٙ ٚ اعلاػبت، اعلاػبت، زازي آٔٛظـ ٚ پطٚضـ، اضتجبعبت ٚ فٙبٚضی

نسا ٚ ؾیٕب ٚ فطٔب٘سٜ ٘یطٚی ا٘تظبٔی، یه ٘فط   اضقبز اؾلأی، ضئیؽ ؾبظٔبٖ تجّیغبت اؾلأی، ضئیؽ ؾبظٔبٖ

ذجطٜ زض فٙبٚضی اعلاػبت ٚ اضتجبعبت ثٝ ا٘تربة وٕیؿیٖٛ نٙبیغ ٚ ٔؼبزٖ ٔجّؽ قٛضای اؾلأی ٚ یه ٘فط 

قٛز  ثٝ ا٘تربة وٕیؿیٖٛ حمٛلی ٚ لضبیی ٚ تأییس ٔجّؽ قٛضای اؾلأی ٔیاؾلأی  ٔجّؽ قٛضای ٕٔ٘بیٙسٜ

 .ثٛز ذٛاٞس زازؾتبٖ وُ وكٛض ٔٚ ضیبؾت وٕیتٝ ثٝ ػٟسٜ
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ایٗ فٟطؾت زض پٙج فهُ  . ٞبی ٔحتٛای ٔجطٔب٘ٝ ضا اضائٝ زاز فٟطؾتی اظ ٔهساق ۱۳۸۸ٔبٜ  ایٗ وٕیتٝ زض زی

ٔحتٛی ذلاف ػفت ٚ اذلاق ػٕٛٔی، ٔحتٛی ػّیٝ ٔمسؾبت، ٔحتٛی ػّیٝ أٙیت ٚ آضأف " ٞبی  زض ثرف

ای ٚ ؾبیط  اضتىبة جطایٓ ضایب٘ٝػٕٛٔی، ٔحتٛی ػّیٝ ٔمبٔبت ٚ ٟ٘بزٞبی زِٚتی ٚ ػٕٛٔی ٚ ٔحتٛایی وٝ ثطای 

٘یع  لبٖ٘ٛ ٔجبظات اؾلأیثركی اظ ایٗ فٟطؾت ثٝ ٔٛاضزی اقبضٜ زاضز وٝ زض . تٟیٝ قسٜ ثٛز "جطایٓ

 .قسٜ تبظٌی زاضز اؾت ِٚی زض ثطذی ٔٛاضز ٔهبزیك اضائٝ آٔسٜ

ایٗ . قٛز ٔی فیّتطیًٙیب آٔٛظـ ػجٛض اظ  فیّتطقىٗقسٜ زض ایٗ لبٖ٘ٛ ا٘تكبض  اظ جّٕٝ ٔٛاضز ٕٔٙٛع

ٞب  زض ایطاٖ فیّتط قسٜ ٚ وبضثطاٖ ثب اؾتفبزٜ اظ فیّتطقىٗ اظ ایٗ ؾبیت ٞب ؾبیتاؾت وٝ ثؿیبضی اظ  زضحبِی

ٞبیی ضا وٝ زاضای ٔحتٛی ٔجطٔب٘ٝ ٞؿتٙس یب زض  وٝ اٌط وؿی ِیٙه ؾبیت ٔٛضز زیٍط آٖ. وٙٙس اؾتفبزٜ ٔی

ثٝ . وٙس، ٔجطْ اؾت ٞبی ٔؿسٚز قسٜ ٚ ٘كطیبت تٛلیف قسٜ آٔسٜ ضا ٔٙتكط ٞبی ایٙتط٘تی ؾبیت ٞب ٘كب٘ی آٖ

ٞب ٘یع اظ جّٕٝ وبضٞبی ٔطؾْٛ زض ایٙتط٘ت اؾت وٝ وبضثطاٖ ایٙتط٘تی ایٗ ٌٛ٘ٝ  اقتطان ٌصاقتٗ ِیٙه

 .وٝ ثبیؿت ثٝ آٖ تٛجٝ قٛز زٞٙس ٞب لطاض ٔی ٞب ٚ ٚثلاي ٞب ضا زض ؾبیت ِیٙه

 

.. هشذار؛ آمارها سخن می گوینذ 

وٝ ایٗ  ٜفمطٜ جطْ ایٙتط٘تی زض ایطاٖ ثٝ ثجت ضؾیس ۳۵ٚ  تؼساز ٞعاض ۸۹زض ؾبَ ثٝ ٌفتٝ ی ضییؽ پّیؽ فتب 

ٞعاض فمطٜ ۱۰ ثٝ  ۹۱ٔیعاٖ ایٗ جطایٓ زض ؾبَ  ٜ اؾت ٚثٝ چٟبض ٞعاض ٔٛضز افعایف یبفت ۹۰آٔبض زض ؾبَ 

 .ضؾیسٜ اؾت

ثطزاقت اظ حؿبة ثب٘ىی اؾت  ،زضنس اظ جطائٓ ۵۰٘عزیه ثٝ زض ذهٛل ثیكتطیٗ جطایٓ ایٙتط٘تی زض وكٛض 

ٞبیكبٖ یب ٘فٛش  ٔٛالاتی ٔبِىیٗ زض ٍٟ٘ساضی ضٔعٞبیكبٖ، ؾٛء اؾتفبزٜ ایٙتط٘تی اظ حؿبة ثٝ جٟت ثیوٝ ایٗ 

  .ٞىط ثٝ قجىٝ ثب٘ىی ٚ ثطزاقت پَٛ ثٛزٜ اؾت

ٞبزیب٘فط ٕ٘ٛ٘ٝ آٖ ضا اضائٝ اعلاػبت غّظ اظ ؾطزاض ٞته حیثیت زٚٔیٗ جطْ ایٙتط٘تی زض وكٛض اؾت وٝ 

  .ٞب زا٘ؿت ٞبی ایجبز قسٜ ٚ ا٘تكبض آٖ زض ؾبیت ا اؾتفبزٜ اظ ایٕیُٞب ة اؾبتیس زا٘كٍبٜ، زظزیسٖ ػىؽ

ضئیؽ پّیؽ فتب ولاٞجطزاضی ایٙتط٘تی ثب اؾتفبزٜ اظ فیكیًٙ ٚ فبضٔیًٙ ضا ؾٛٔیٗ جطْ ؾبیجطی زض وكٛض 

قٛز؛ پؽ اظ ثجت ضٔع ٚ  زض فیكیًٙ ؾبیتی وبٔلا قجیٝ زضٌبٜ ایٙتط٘تی یه ثب٘ه عطاحی ٔی)  .ثیبٖ ٔی وٙس

قٛز ٚ ٚی ثلافبنّٝ ثب ایٗ اعلاػبت حؿبة فطز ضا  ز حؿبة، اعلاػبت حؿبة ٚ ضٔعٞب ثٝ ٞىط ٔٙمُ ٔیپؿٛض

 .(وٙس ذبِی ٔی

 

زضنس اؾت ٚ  ۳۰ٞب ثیف اظ  زؾتطؾی ٔطزْ ثٝ ایٙتط٘ت زض تٕبْ اؾتبٖثٝ ٌعاضـ ذجطٌعاضی ایؿٙب، ٔتٛؾظ 
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زضنس ضطیت ٘فٛش  ۹۰تب  ۶۰ثیٗ اؾتبٖ ٞٓ  ۹زضنس ٚ  ۶۰تب  ۳۰اؾتبٖ ضطیت ٘فٛشی ثیٗ  ۲۲ ،زض وكٛض

ٚ ( ٔیّیٖٛ ٘فط ۴۰لطیت ثٝ )ثب تٛجٝ ثٝ تؼساز وبضثطاٖ ایٙتط٘تی زض وكٛضثب ػٙبیت ثٝ جٕیغ جٟبت ٚ . زاض٘س

زلت ٚ تبُٔ لبٍ٘ٛ٘صاض ٚ ٔؿئِٛیٗ تٟسیسات زض فضبی ٔجبظی ثٝ ٘ظط ٔی ضؾس جطائٓ ٚ ٘طخ ضقس ضٚ٘س نؼٛزی 

ضٕٗ آ٘ىٝ ٚضٚز ٔطاوع آٔٛظقی ٚ . زٞب أطی ثبیؿتٝ ٚ ضطٚضی اؾتاجطایی ثب زیسٌبٜ پیكٍیطی ٚ انلاح ضٖٚ

ثب ٞسف اعلاع ضؾب٘ی ٚ اضتمبء ؾغح آٌبٞی ٞبی زا٘كٍبٞی ٚ حٛظٜ ٚؾیغ ضؾب٘ٝ ٞبی زیساضی ٚ ٘ٛقتبضی 

.  أطیؿت تبثیطٌصاض وٝ ثبیؿت ثطای آٖ ٚلت ٚ ثٛزجٝ وبفی اذتهبل یبثسػْٕٛ ٔطزْ، 

تٛا٘س ضاٍٞكبی ثؿیبضی اظ ٔؼضلات ٌصقتٝ،  یٗ أط ثٝ ؾٛالات ظیط ٔیپبؾد پػٚٞكٍطاٖ ٚ ٔترهمزض ٟ٘بیت، 

. حبَ ٚ آیٙسٜ زض ایٗ حٛظٜ ثبقس

٘مف جبٔؼٝ زض قىُ ٌیطی چٙیٗ ٚ آیب اؾبؾب  آیب ؾبذتبض جبٔؼٝ ثبػث ثطٚظ جطایٓ ضایب٘ٝ ای ٔی قٛز ؟ -۱

جطایٕی ٔؤثط ا ؾت ؟ 

ضا ٘ساض٘س ؟  آیب لبٖ٘ٛ جٌّٛیطی اظ چٙیٗ جطٟٔبیی ثبظزاض٘سٌی وبفی-۲

آیب آظازی وبضوٙبٖ زض ازاضات ٚ قطوتٟب ثبػث ایٗ جطْ ٞب ٔی قٛز ؟ -۳

آیب ػسْ آٔٛظـ لاظْ ثٝ ٔطزْ ٚ وبضوٙبٖ ثبػث ثطٚظ چٙیٗ جطٟٔبیی ٔی قٛز ؟  -۴

افطاز قرهی ثبػث زؾتطؾی آؾبٖ افطاز ثٝ آٟ٘ب  آیب ٘ساقتٗ أٙیت وبفی ؾیؿتٕٟبی ازاضات ٚ قطوتٟب ٚ-۵

ٔی قٛز؟ 
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